.

Datenschutz g "f:.;:sneun
' Info fiir Lehrpersonen MEDIEN

Anhand konkreter Falle (Aktionskarten) diskutieren die SuS, was problematisch

Arbeitsauftrag ist und wie reagiert werden konnte.

e SuS reflektieren das bisher Gelernte anhand von konkreten Situationen

Ziel und wenden ihr Wissen in den Argumentationen an.

e SuS kdnnen ein differenziertes Verstandnis fir die Folgen medialer
Lehrplanbezug Aktivitédten gewinnen.
vgl. Aargauer Lehrplan fiir Gymnasien

e Arbeitsblatt «Abschlussdiskussion»

Material e Aktionskarten
Sozialform Gruppenarbeit / Plenum
Zeit finf Minuten pro Karte

Zusatzliche Informationen:

e Zusatzlich kdnnen auch die Online-Situationen von http://www.thewebsters.ch/de/ verwendet
werden, um die Aktionskarten zu erganzen.

o Auf www.webfail.at finden sich weitere witzige «Fails», also peinliche oder zum Nachdenken
anregende Internet-Beitrage. Einige standen den in diesem Spiel verwendeten Karten Modell, auch
wenn sie leicht verandert wurden. Es finden sich aber haufenweise Posts, Eintrage, Dialoge etc.,
die zum Schmunzeln anregen oder zu denken geben. Diese kénnen als Grundlage fiir Diskussionen
oder als Einstieg in die Lektion verwendet werden.
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Cyber-Game

Aufgabe

Lesen Sie die Informationen zum Cyber-Spiel durch und spielen Sie das Spiel in
Vierer- oder Flinfergruppen.

Spielanleitung

Das Spiel besteht aus verschiedenen Aktionskarten, die eine konkrete Situation beschreiben oder
einen Post darstellen. Wer am Zug ist und eine Karte vom Stapel nimmt, muss die Frage(n) mdglichst
genau beantworten und seine Antwort verstandlich erklaren und begriinden.

Die Mitspieler beobachten und beurteilen die Ausfiihrungen des Spielers, der am Zug ist.
Anschliessend werden die Ausfiihrungen von den Mitspielern bewertet. Die Punktvergabe muss
begriindet werden kdnnen.

Punkte

3 Punkte Die Ausserungen des Spielers am Zug sind ausfiihrlich und kénnen von den Mitspielern
nicht erganzt werden.

2 Punkte Die Ausserungen des Spielers am Zug sind ausfiihrlich. Es finden sich aber zusitzliche
Gedanken.

1 Punkt Die Ausserungen des Spielers am Zug sind zwar korrekt, werden aber nicht begriindet
oder sind llickenhaft.

0 Punkte Die Mitspieler sind sich einig, dass die Ausfiihrungen des Spielers am Zug falsch sind.

Spielende

Nach einigen Runden (die Rundenzahl wird vorgangig bestimmt) werden die Punkte
zusammengezahlt. Der Gewinner hat die Aufgabe, die drei umstrittensten Karten innerhalb der
Gruppe zu bestimmen.

Diskussion

Die umstrittensten Karten jeder Gruppe werden in der Klasse diskutiert.
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Aktionskarte Aktionskarte
1 2

Ihr Freund trifft auf eine Berufskollegin, die in einer
Firma der Konkurrenz arbeitet. Die beiden tauschen
sich Uber ihren jeweiligen Betrieb aus.

Kurz darauf dussert sich Ihr Freund in einem Post auf
Facebook abschatzig liber die Firma.

Was ist problematisch an diesem Post?

Wie reagieren Sie? Wie reagiert die
Berufskollegin Ihres Freundes?

Erklaren und begriinden Sie.

Ein Freund gibt Ihnen einen USB-Stick, damit Sie an
einem Dokument fiir einen Vortrag weiterarbeiten
kdnnen.

Auf dem USB-Stick befindet sich ausser dem
Dokument auch ein Ordner mit pornografischen
Bildern.

Was ist problematisch an dieser Situation?

Was sollten Sie bei der Verwendung von USB-
Sticks beachten?

Erklaren und begriinden Sie.

Aktionskarte
3

Phil

Leute, brauche eure Hilfe. War zufallig auf einer dieser
Musikseiten: war der 999.999 Besucher und habe ein AUTO
GEWONNEN!!! Habe meine Daten angeben missen, Mail,
Adresse. Die Mail ist noch nicht gekommen. Was soll ich
tun?

Du Schon im Spam geschaut?

Phil Nee... Warum erhalte ich jetzt ne Rechnung?
Habe doch ein Auto gewonnen?! Jetzt soll ich 90Fr. im
Jahr bezahlen?! SHIT!

Du Hey, bist du bléd ... Warst auf einer Musik-

Downloadseite und ein Banner hat rot geblinkt, richtig?
Das war ganz klar eine ...

Was schreiben Sie weiter?
Was empfehlen Sie Phil?

Erkldren und begriinden Sie.

Aktionskarte
4

Lou
Yes! War mit Phil und Greg im neuen Club. Phil so blau,
dass er sich nen Lapdance bestellt hat. OMG, unglaublich!

Madeleine Ihr Jungs seid so peinlich ...

Dana Richte ihm aus, dass er von mir aus jeden Tag
in den Stripclub gehen kann. IT"S OVER! Braucht auch
nicht mehr mit der «Es tut mir leid-Nummer» zu
kommen... Pfeife auf eure «Freundschaft»!!!

Lou C'mon ... Bitte, bitte, sag das nicht ... Er wird

mir die Schuld geben. Dana, bitte. Sag ihm nichts!
Shiiit ®

Was hat Lou falsch gemacht?

Wenn Sie Greg wiaren: Wie wiirden Sie
reagieren?

Erkldren und begriinden Sie.

Abschlussdiskussion
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Arbeitsunterlagen

Aktionskarte Aktionskarte
5 6

Adi Adele

Yes! Habe das WLAN des Nachbars geknackt! Nee,
Geburtsdatum ist kein sicheres Passwort. Hahaha. Und
peinliche Bilder hat der in seinem Netzwerk, lol!

Fab Was fiir Fotos :DDDDD

Adi Alle vom Alten selbst .... :-D

Fab Will sehen. Schick per PN!

Was ist an Adi und Fabs Verhalten
problematisch?

Was tun Sie als Nachbar, wenn Sie davon
erfahren?

Erklaren und begriinden Sie.

Juhee, das neue IPhone kommt raus!

Miri Echt? Ich verkauf® gleich mein altes auf eBay!
Hilft mir jemand, ich hab das noch nie gemacht.

Flix Cool, Miri, bin dabei! Kenne mich aus ...

Was ist problematisch daran?
Was sollten Flix und Miri unbedingt beachten?

Erkldren und begriinden Sie Ihre Antwort.

Aktionskarte
7

Sie haben wahrend eines Auslandaufenthaltes eine
freundliche Studentin aus Russland kennengelernt.
Auf Facebook fragen Sie sie eines Tages, ob sie auch
an den Demonstrationen gegen die
Prasidentschaftswahlen teilgenommen habe. Sie
erhalten keine Antwort auf die Frage, sie schreibt nur,
dass es ihr gut gehe.

Woran haben Sie nicht gedacht?

Welche Mdoglichkeiten haben Sie, um im
Internet vertraulich zu kommunizieren?

Erklaren und begriinden Sie.

Aktionskarte
8

Mimi

Huhu, Baby, weshalb gehst du nicht ans Phone? War beim
Arzt, der Test war negativ, kbnnen uns entspannen. Das
einzige Problemchen ist, dass ich eine leichte
Geschlechtskrankheit habe. Bis spater. LOVE!

Ann  Mimi??
Mimi  Neiiii
I6schen!!! Ich kann nicht mit dem Handy ...

Erik Haha. Schick mir eine SMS mit den
Zugangsdaten. Ich I6sch es fir dich.

Mimi Danke, danke, danke. Hab" s geschickt!

Was hat Mimi und was hat Erik falsch gemacht?
Welche Tipps geben Sie den beiden?

Erkldren und begriinden Sie!

Abschlussdiskussion
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Arbeitsunterlagen

Aktionskarte Aktionskarte

9 10

Pauline Sie erfahren von einer Freundin, dass sie ein

Super ... Zuerst schickt mir die Bank ne Message, ich solle
mich aus Sicherheitsgriinden einloggen und eine TAN
eingeben. Und jetzt behaupten die, ich hatte Geld an
irgendein auslandisches Konto lberwiesen. Wollen die mich

verappeln?
(TAN = Transaktionsnummer)

Tobi Kam die Aufforderung per Mail von einem
Spammer?

Pauline Nein, kam per Mail mit Link von der Bank
und allem! Sagten, mein Konto sei gesperrt und ich
miisse mich einloggen ...

Was hat Pauline falsch gemacht?
Welchen Tipp geben Sie ihr?

Erkldren und begriinden Sie!

komisches Social-Network-Profil von Ihnen gefunden
hat mit Angaben, die offensichtlich nicht stimmen
oder nicht zu Ihnen passen.

Wie reagieren Sie?
Welche Schritte unternehmen Sie?

Erkldren und begriinden Sie!

Aktionskarte
11

Sie lesen auf Facebook, dass sich jemand mehrmals
Uber einen Freund lustig macht, weil dieser Miihe mit
der Rechtschreibung hat.

Dessen Posts haben Sie zwar auch schon zum
Schmunzeln gebracht, aber das 6ffentliche
«Fertigmachen» geht Ihnen viel zu weit.

Wie reagieren Sie?

Wie konnen Sie Ihrem Freund am besten
helfen?

Erkldren und begriinden Sie.

Aktionskarte
12

Sie sind mit der besten Freundin in der Disco. Die
Stimmung ist gut, es ist etwas Alkohol im Spiel, die
Hemmungen fallen.

Sie legen ein paar heisse Moves auf das Parkett und
geniessen es, zu zeigen, dass es Ihnen gut geht ...
Sie werden von einem Fotografen gefragt, ob er ein
Foto von Ihnen beiden machen darf, um Sie auf
einem Ausgangsportal zu veréffentlichen. Sie sind
easy drauf, haben nichts zu verbergen und willigen
ein.

Wo kdénnten moglicherweise Probleme
auftreten?

Wie reagieren Sie, wenn Sie Ihre Zustimmung
bereuen?

Erkldren und begriinden Sie.

Abschlussdiskussion
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Arbeitsunterlagen
Aktionskarte Aktionskarte
13 14

Sie hdren von einer Freundin, dass sie sich seit Tagen
im Chat mit einem Chatfreund unterhalt. Sie hatten
die gleichen Hobbys und Interessen. Sie sei ganz aus
dem Hauschen; er wohne in der gleichen Stadt und
habe die gleiche Schule besucht, sei aber vier Jahre
alter.

Nun will er sie treffen und sagt, er denke die ganze
Zeit an sie.

Wie reagieren Sie?
Welchen Tipp geben Sie Ihrer Freundin?

Erkldren und begriinden Sie!

Philip hat beim wiederholten Besuch eines Online-
Shops das Gefiihl, dass er vom Portal
«wiedererkannt» wird. Es erscheint gezielt Werbung
zu Produkten, fiir die er sich in der Vergangenheit
besonders interessiert hat.

Hat Philip mit seinem Gefiihl recht?

Was kann Philip tun, damit er kiinftig nicht
wiedererkannt wird? Welche Vor- und
Nachteile hitte dies?

Erkldren und begriinden Sie!

Aktionskarte
15

Sie entdecken einen Online-Wettbewerb und klicken
auf den Link. Um an der Verlosung teilzunehmen und
das IPad gewinnen zu kdnnen, miissen Sie auf der
ndchsten Seite folgende Daten eingeben:

Name, Vorname, Adresse, E-Mail, Telefonnummer,
Musikvorlieben, Lieblingsfilme, Lieblingsgames,
verwendete Social-Network-Seiten.

Wo liegt das Problem?
Wie verhalten Sie sich?

Erklaren und begriinden Sie.

Aktionskarte
16

Severin hat sich mit seinen Eltern verkracht.

Er sucht nun von einem Schulcomputer aus im
Internet nach einer Beratungsstelle.

Was ist daran problematisch?
Welche Tipps geben Sie Severin?

Erklaren und begriinden Sie.

Abschlussdiskussion
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Lésungen

Losungsvorschlage fiir die Aktionskarten

1. Ihr Freund verstdsst gegen die Netiquette. Er dussert sich emotional in der Offentlichkeit, was immer
heikel ist und Arger machen kann. Ausserdem: Vielleicht bewirbt sich Ihr Freund in der Zukunft einmal
in dieser Firma. Eine solche Ausserung wére da wenig hilfreich ...

2. Vorsicht mit privaten Daten: Sticks gehen leicht verloren oder kbnnen entwendet werden. Ausserdem
wird hier pornografisches Material — wenn auch unwillentlich — weitergegeben, was strafrechtliche
Folgen nach sich ziehen kann. Zudem ist immer Vorsicht mit mobilen Datentrdgern geboten,; fremde
USB-Sticks etwa sollten auf Viren gepriift werden.

3. Das war ganz klar eine Werbe-Falle. Durch das Klicken auf den Link wurde Phil auf eine Website
geleitet, auf der persénliche Daten erhoben wurden. Zudem hat Phil unwillentlich ein Abonnement
abgeschlossen. Auf solche unglaublichen Angebote sollte nie reagiert werden. Es gilt auch immer, die
AGBs zu lesen, bevor man blind auf «Weiter» klickt. Phil sollte die Rechnung nicht bezahlen und sich
gegebenenfalls juristischen Rat holen.

4. Lou hat Informationen dffentlich gemacht, die nicht nur ihn betreffen. Er hétte die Konsequenzen
voraussehen und Phil und Greg um Erlaubnis fragen miissen, ob er diesen Post machen dlirfe. Mégliche
Reaktion von Greg: Er sollte Lou mitteilen, dass solche Posts nicht «gehen» und von ihm verlangen,
diesen Eintrag zu lI6schen. Wenn Greg sehr verstandnisvoll ist, kénnte er eventuell zwischen Dana und
Phil bzw. Phil und Lou vermitteln ...

5. Adi hat sich unerlaubterweise Zugang zu einem fremden Netzwerk verschafft. Dies stellt eine Straftat
dar. Fab hat Adi zur Weiterverbreitung gestohlener Daten aufgefordert. Auch das kann juristische
Folgen haben. Ein kldrendes Gesprach mit einer Aufforderung zur Wiedergutmachung dlirfte das
Minimum sein. Je nach Beziehung zu den beiden kann das Verhalten der beiden auch juristische Folgen
haben. Der Nachbar muss sein Verhalten beziiglich Passwortern (iberpriifen und in Zukunft sichere
verwenden. Ausserdem muiisste er genaue Informationen einholen, welche Daten ihm
abhandengekommen sind.

6. Im iPhone sind viele vertrauliche Informationen gespeichert, auf die der Kaufer zugreifen kann, wenn
die Daten nicht korrekt geloscht wurden. Der Handy-Speicher kann z. B. mit belanglosen Daten (z. B.
mit Musik-Dateien) (iberschrieben werden.

7. Facebook, E-Mails etc. kénnen von Unbefugten mitgelesen werden. Je nach Land, in dem Ihre Freundin
wohnt, kbnnen kritische Ausserungen unter Umstédnden massive Konsequenzen haben. Obwohl dies
keine 100 %-ige Sicherheit bietet, kbnnten Sie mit verschliisselten E-Mails kommunizieren.

8. Derartige private Informationen sollte man in sozialen Netzwerken nicht posten. Die Gefahr, dass man
sich «in der Hitze des Gefechts» vertut und die Nachricht fiir alle 6ffentlich macht, ist zu gross. Erik
verlangt von Mimi die Zugangsdaten. Damit verliert Mimi endgdiltig die Kontrolle (iber die Inhalte und
das Konto. Sie sollte die Zugangsdaten trotz der peinlichen Situation niemandem anvertrauen.

9. Eine seriése Bank verlangt nie vertrauliche Informationen wie Konto-, Transaktions- oder
Kreditkartennummer per E-Mail. Der elektronische Briefverkehr kann relativ einfach gefélscht werden
(Banken und andere Finanzinstitute sind von Phishing-Attacken besonders betroffen). Bei E-Mails, die
die Finanzen betreffen, gilt es generell, sehr vorsichtig zu sein und sich abzusichern, bei Unsicherheit z.
B. mit einem kldrenden Telefonat oder einem persénlichen Besuch bei der Bank.

10. Ich mache mir selbst ein Bild und erstelle Bildschirmfotos, um spater eventuell bendtigte Beweise
vorlegen zu kénnen. Danach wende ich mich an den Betreiber des SNS und verlange, dass das Profil
geloscht wird. Sollte dies nicht zum Erfolg fiihren, hole ich mir juristischen Beistand und erstatte
gegebenenfalls Anzeige.
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Lésungen

11.

12.

13.

14.

15.

16.

Wenden Sie sich — je nachdem, wie Sie die Situation einschdtzen und wenn dies (iberhaupt mdglich ist —
an diesen «jemand>», aber bestimmt nicht auf Facebook, damit diese persénliche Sache nicht Gffentlich
wird und die Situation nicht eskaliert. Versuchen Sie, ihm klar zu machen, dass dieses Verhalten nicht
fair ist. Suchen Sie das Gesprdach mit Ihrem Freund. Er sollte sich mehr Zeit fiir seine Posts nehmen,
damit er weniger Rechtschreibfehler macht und dadurch nicht zum Gespott fiir andere FB-User wird.

In der angeheiterten Verfassung willigen Sie vorschnell in etwas ein, was Sie eventuell ein paar Stunden
spéter bereuen. Sollen Sie alle mdglichen Leute am nédchsten Tag auf einem Online-Portal sehen? Die
Fotos kénnen je nachdem kaum mehr kontrolliert werden. Sollten Sie bereuen, dass die Fotos im Netz
gelandet sind, kbénnen Sie beim Portal die Léschung beantragen und miissen darauf hoffen, dass Sie
(noch) nicht kopiert wurden.

Ihre Freundin verstosst gegen «goldene Regeln» im Chat: Man soll sich nicht mit Menschen aus dem
Chat treffen, schon gar nicht alleine. Ausserdem gehdren private Daten zur eigenen Person nicht in den
Chat. Ihre Freundin handelt sehr fahrldssig und sollte viel misstrauischer sein, weil die anonymisierte
Kommunikation im Chat Tduschungen fordert.

Ja, beim Surfen hinterlassen wir (iber Cookies und andere Dateien Spuren, mit denen ein «User»
wiedererkannt werden kann. Vorteil: Der User muss auf einer Site gewisse Einstellungen wie Sprache o.
d. nur einmal vornehmen. Das Surfen wird erleichtert. Nachteil: Die Datenspuren werden von
spezialisierten Diensten gesammelt, zu Profilen verdichtet und u. a. fiir verhaltens- bzw.
zielgruppenorientierte Werbung verwendet. Es droht der Kontrollverlust liber unsere Daten. Die Cookies
sollten regelmdssig geléscht werden, entweder direkt im Browser oder per Reinigungs-Tool.

Ihre Daten werden mit grosser Wahrscheinlichkeit nicht nur fiir diesen Wettbewerb bendtigt, sondern
gespeichert, evtl. zu Profilen verdichtet und u. a. fiir Werbung verwendet, vielleicht auch von
Adresshéndlern weiterverkauft. Es droht ein gewisser Kontrollverlust (iber Ihre Daten. Im schlimmeren
Fall handelt es sich auch um ein (noch) unseriéseres Angebot und es wird zu kriminellen Zwecken
versucht, an wichtige persénliche Daten zu kommen.

Severin hat nicht daran gedacht, dass der ndchste Benutzer (ber den Browser-Verlauf erfahren kann,
welche Seiten er angewéahlt hat. Wenn er Pech hat, verwendet der néchste Benutzer diese
Informationen gegen Severin. Er sollte in Zukunft nach der Sitzung den Verlauf I6schen, entweder im
Browser selbst oder mittels Reinigungs-Tool.
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