Protection des données
Informations destinées a l'enseignant

un
Préposé fédéral & la protection des données et a la ¢
Incaricato. federale della protezione dei dati e della trasparenza

Incumbensa federal per la protecziun da datas e per la transparenza IFFDT

Smartphones

Les éléves s'informent sur les données contenues dans un smartphone.
e Sur la base de la feuille de travail, les éléves recherchent comment
protéger autant que possible leurs données d'un smartphone.
e Les éléves présentent leur solution a la classe.

Mandat

e Les éléves s'informent sur les données contenues dans un smartphone.
Objectif e Les éleves connaissent les possibilités de protection optimale de leurs
données d’un smartphone.

Lien avec le e Les éleves peuvent expérimenter, seuls ou en équipes, les possibilités
programme médiatiques et échanger leurs points de vue.
scolaire (MI.1.3h)

e Un ordinateur par groupe
Matériel e Feuille de travail «Smartphones»
Smartphones des éléves

Forme de travail | Travail avec toute la classe/travail en groupe

Temps imparti 20 minutes

Informations complémentaires:

e Lors du travail de groupe, les éleves doivent avoir le temps d’effectuer une recherche. Dans ce
contexte, ils peuvent également consulter d’autres sites Web.

e « Neuf regles a suivre pour sécuriser son smartphone Android et son iPhone »
http://www.frandroid.com/android/applications/securite-applications/390659 9-regles-a-suivre-
pour-securiser-son-smartphone-android-et-son-iphone
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Smartphones

Exercice

Analyse ton smartphone et note toutes les catégories de données
enregistrées te concernant et concernant d’autres personnes sur les
cartes ci-dessous.

Par exemple, les numéros de
téléphone de tous tes contacts
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Discussion

Discutez dans votre groupe des mesures que vous pourriez prendre
pour mieux protéger les données de votre smartphone. Vous pouvez
également utiliser les liens suivants, pour obtenir des informations
complémentaires.

Liens

e 9 regles a suivre pour sécuriser son smartphone Android (et son iPhone)
http://www.frandroid.com/android/applications/securite-applications/390659 9-regles-a-suivre-
pour-securiser-son-smartphone-android-et-son-iphone

e Applications et protection des données
http://www.saferinternet.fr/

e Smartphone et sécurité
https://www.futura-sciences.com/tech/dossiers/smartphone-securite-smartphones-1002/

e Protection contre le vol
http://jactiv.ouest-france.fr/actualites/multimedia/vol-perte-smartphone-comment-proteger-vos-
donnees-45671

e Vie privée sur le smartphone
https://www.allopsm.fr/blog/astuces/comment-bien-proteger-sa-vie-privee-sur-son-smartphone-
ios-android/

e Autres sites Web trouvés de maniére autonome
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Exercice

Ecrivez les cinq principales régles de protection des données se
trouvant sur votre smartphone dans la liste ci-dessous.
Présentez-les ensuite a la classe.

Nos cinq régles de sécurité a I'intention des utilisateurs de smartphones:

! T’en souviens-tu?

: Pour protéger efficacement les

i données, il te faut un mot de passe
i sdr.

Le site www.passwortcheck.ch (en

: allemand uniquement) te permet de
i contréler la force de tes mots de

i passe.

.
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Solutions possibles:

1. Analyse ton smartphone et note toutes les données enregistrées te concernant et
concernant d’autres personnes sur les cartes ci-dessous.

Faites un état des lieux, rassemblez et regroupez sur une table, au tableau, sur un tableau blanc
ou sur un tableau d‘affichage les cartes découpées contenant les données trouvées. Cela permet
aux éleves de se faire un apercu de la diversité des données enregistrées.

2. Ecrivez les cinq principales régles de protection des données se trouvant sur votre
smartphone dans la liste ci-dessous.
Présentez-les ensuite a la classe.

Solutions individuelles des éléves

Des conseils sur le theme du smartphone et de la sécurité sont également disponibles dans le
dossier d’information lié a cette série de legons, au chapitre correspondant.

Par ailleurs, PC-Magazin.de propose 10 régles d’or (en allemand uniquement), présentées sous la
forme de captures d’écran dans une galerie. Celles-ci peuvent étre projetées et comparées aux
solutions des éléves.
http://www.pc-magazin.de/bildergalerie/smartphone-sicherheit-tipps-galerie-3197166-
118531974.html

Conseils:
e désinstaller les applications qui ne sont plus utilisées
e Contréler les droits des applications et les limiter; ne permettre 'activation que des fonctions
réellement nécessaires (une application a-t-elle réellement besoin d’un acceés aux données
d’emplacement ou aux contacts personnels?)
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