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Mandat 
 Les élèves jouent au «Cyberjeu» par groupes de quatre ou cinq. 
 Le nombre des situations à jouer est fixé par l’enseignant. 
 Les situations controversées sont ensuite discutées au sein de la classe. 

Objectif 

 Les élèves peuvent réfléchir aux acquis et les utiliser concrètement dans 
le jeu. 

 Les élèves discutent des situations en groupe et peuvent justifier leurs 
points de vue. 

Lien avec le 
programme 
scolaire 

 Les élèves sont en mesure de citer les opportunités et les risques liés à 
l’utilisation des médias et d’en tirer des conséquences pour leur 
comportement personnel (mise en réseau, communication, 
cybermobbing, piège de l’endettement, potentiel de dépendance, par 
exemple). 
(MI.1.1e) 

Matériel 
 Règles du jeu «Cyberjeu» 
 Cartes action «Cyberjeu» 

Forme de travail Avec toute la classe ou travail en groupe 

Temps imparti Cinq minutes par carte action 

Informations complémentaires:

 Les situations présentées sur le site http://www.thewebsters.ch/fr/ peuvent également être 
utilisées. 

 Le site www.webfail.at présente également (en allemand ou en anglais) de fausses informations 
drôles, des contributions embarrassantes prêtant à réflexion. Certaines d’entre elles ont été 
utilisées dans les cartes de ce jeu, parfois légèrement modifiées. De nombreuses publications, 
contributions, de nombreux dialogues, etc. prêtent cependant à sourire ou invitent à réfléchir. 
Ceux-ci peuvent servir de point de départ à une discussion ou à une leçon. 
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Cyberjeu

Règles du jeu 

Le jeu se compose de quatre cartes action différentes décrivant une situation ou une publication 

concrète. La personne dont c’est le tour et qui prend une carte de la pile doit répondre aussi 

précisément que possible aux questions, expliquer et justifier correctement sa réponse. 

Les joueurs observent et évaluent les explications du joueur dont c’est le tour. 

Les explications sont ensuite évaluées par les autres joueurs. L’octroi de points doit pouvoir être 

justifié. 

Points 

3 points Les explications du joueur dont c’est le tour sont détaillées et ne peuvent pas être 

complétées par les autres joueurs. 

2 points Les explications du joueur dont c’est le tour sont détaillées, mais d’autres points 

peuvent être mentionnés. 

1 point Les explications du joueur dont c’est le tour sont correctes, mais ne sont pas justifiées 

ou sont incomplètes. 

0 point Les joueurs constatent à l’unanimité que les explications du joueur dont c’est le tour 

sont incorrectes. 

Fin de la partie 

Après quelques tours (le nombre de tours doit être fixé à l’avance), les points sont additionnés. Le 

gagnant doit déterminer les trois cartes les plus controversées au sein du groupe. 

Discussion

Les cartes les plus controversées de chaque groupe sont discutées 

au sein de la classe. 

Lien/vidéo 

Tu trouveras d’autres situations et histoires traitant d’Internet et de ses 
dangers à l’adresse http://www.thewebsters.ch/fr/. 

Exercice 

Lisez les informations sur le cyberjeu et jouez le jeu par groupes de 
quatre ou cinq. 
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Carte action  
1 

Tu reviens d’un voyage à Majorque où une amie t’a 
accompagné. Vous avez pris de super photos avec 
vos appareils. 

Sur certaines d’entre elles, on vous voit en train de 
jouer au tennis, sur d’autres, ta meilleure amie est en 
bikini, ou tu es devant l’hôtel, devant un magnifique 
paysage.  

A qui montres-tu les photos? A qui ne les 

montres-tu pas? 

Où pourrait-il y avoir un problème? 

Explique et justifie ton point de vue. 

Carte action  
2 

Tu as l’appartement pour toi pendant une semaine: 
tes parents sont en vacances avec leurs frères et 
sœurs. 

Tu l’annonces sur Instagram et demandes dans la 
foulée qui participe à une sortie le samedi suivant. 

Pourquoi cette publication pourrait-elle poser 

problème? 

Quelles sont les erreurs que tu ferais mieux 

d’éviter? 

Explique et justifie ta réponse.

Carte action  
3 

Un camarade de classe gère depuis peu un «site 
incitant à la haine» contre une autre élève. 
Tu l’apprends par un copain. 

Où sont les problèmes? 

Comment réagis-tu? 

Explique et justifie ta réponse. 

Carte action  
4 

Tu ouvres un e-mail envoyé par un bon copain. L’e-
mail ne contient qu’un lien. 

Quel est le danger encouru si tu cliques sur le 

lien? 

Comment réagis-tu? 

Explique et justifie ta réponse. 
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Carte action  
5 

Adi 
Yes! J’ai piraté le réseau sans fil du voisin! Eh non, la 
date de naissance n’est pas un mot de passe sûr. Ha 
ha ha. Et il a des photos croustillantes sur son réseau, 
lol! 
Aimer Commenter Hier à 22h01  

Fab  Quel genre de photos:DDDDD
Hier à 22h04 

Adi    Toutes de lui-même…. :-D 
Hier à 22h05

Fab   Je veux voir. Envois par MP! 
Hier à 22:06 

En quoi le comportement d’Adi et de Fab pose-

t-il problème? 

A la place du voisin, que fais-tu lorsque tu 

l’apprends? 

Explique et justifie ta réponse. 

Carte action  
6 

Inès fait des photos sur l’île Maurice. Super temps, 
super hôtel, super gens… Elle décide de télécharger 
certaines photos sur Instagram. 

En quoi cela pose-t-il problème? 

Quels conseils donnerais-tu à Inès? 

Explique et justifie ta réponse. 

Carte action  
7 

Mara 
Paul, j’ai des trucs à te dire: 1. D’où connais-tu mon 
numéro de téléphone mobile? 2. Ne m’envoie plus de 
messages d’amour! Et surtout pas d’autoportraits, ils 
n’ont rien d’aguichant! 3. Je ne veux rien de toi! 4. 
N’envoie pas de SMS à d’autres pour dire que nous 
sommes ensemble. Imbécile! 
Aimer Commenter Mardi à 14h35 

Paul Rentré de vacances. J’ai laissé mon 
téléphone mobile chez mon cher frangin 
pour des appels importants. On ne peut 
donc pas lui faire confiance… Content de 
savoir ce que tu penses de moi 
Vendredi 20h08

Quelle est l’erreur commise par Paul et Mara? 

Quels conseils leur donnes-tu? 

Explique et justifie ta réponse. 

Carte action  
8 

Ton amie Alice a rencontré un gars sympa sur un 
forum de chat. Elle le trouve séduisant, mais n’est pas 
très satisfaite de sa personne et lui a envoyé des 
photos d’une tierce personne par WhatsApp. 
Maintenant, elle veut le rencontrer. 
Une amie commune conseille à Alice de le rencontrer 
et de tout lui expliquer. Elle est quand même jolie! La 
rencontre vire au désastre. Alice te raconte que le 
type était moche et avait également envoyé de 
fausses photos. 

Où est le problème dans le comportement 

d’Alice? 

Que ferais-tu à sa place? 

Explique et justifie ta réponse.
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Carte action  
9 

Nina 
Quelqu’un peut-il me faire un plaisir? Je suis aux 
Etats-Unis et j’attends un e-mail important de mon 
nouveau bailleur. Il voulait m’envoyer le contrat et ne 
sait pas que je suis absente. Quelqu’un peut-il lui 
répondre que je ne reviens que dans 3 semaines? 
MERCI!
Aimer Commenter Hier à 22:00 

Mike Bien sûr, je peux m’en charger. 
Aimer Commenter Hier à 22:00 

Nina Super, merci. Mon adresse e-mail est 
nina.supergirl@mail.ch, et mon mot de 
passe – nina445. Le bailleur s’appelle Paul 
S. 
Aimer Commenter Hier à 22:00 

En quoi la situation pose-t-elle problème? 

Que doit craindre Nina désormais? 

Explique et justifie ta réponse.

Carte action  
10 

Tu reçois l’e-mail suivant:

Cher client PayPal 
Nous réalisons régulièrement les travaux de maintenance 
nécessaires sur nos systèmes de sécurité. Votre compte a été 
sélectionné au hasard. Dans ce contexte, vous passez par plusieurs 
pages Web sur lesquelles vous devez confirmer vos données. 
Veuillez nous indiquer les informations de votre compte, en 
saisissant les données aux pages suivantes. Pour ce faire, ouvrez la 
page Internet suivante: 
https://www.paypal.com/ch/home?locale.x=fr_CH
Veuillez confirmer les informations relatives à votre compte aussi 
rapidement que possible, pour éviter une interruption du service. 
Si vous n’actualisez pas votre compte, l’utilisation du service sera 
limitée. 

Merci beaucoup! 
Votre équipe PayPal 

En quoi la situation pose-t-elle problème? 

Comment réagis-tu à cet e-mail? 

Explique et justifie ta réponse. 

Carte action 
11 

Ton meilleur ami te montre quelques nouvelles vidéos 
YouTube sur son téléphone mobile. 

La dernière vidéo montre comment deux élèves plus 
âgés intimident un élève plus jeune, le frappent et lui 
donnent des coups de pied. 

Quel est le problème du comportement de ton 

ami? 

Comment réagis-tu? 

Explique et justifie ta réponse. 

Carte action 
12 

Tu reçois l’e-mail suivant: 

Quoi de mieux qu’un bonus de bienvenue d’un montant de 
400 euros? Un bonus pouvant atteindre 400 euros crédités à votre 
compte! 
Les nouveaux joueurs ne sont qu’à quelques secondes de l’action 
s’ils s’inscrivent au club Virtual Vegas Players Club. Ouvrez 
simplement un nouveau compte, faites vos premiers versements et 
vous verrez l’argent immédiatement! 
Jouer avec jusqu’à 400 euros de chez vous, vous donne la liberté 
de découvrir les incroyables nouveaux jeux et de faire d’incroyables 
expériences Live Dealer sur notre site Web. Essayez un jeu auquel 
vous n’aviez jamais joué, ou savourez simplement les nombreux 
classiques que nous proposons. 
Nous offrons de l’argent, gagnez-le! Inscrivez-vous dès aujourd’hui 
à l’adresse: 
http://www.web-vegasvip.ne/de

En quoi l’e-mail pose-t-il problème? 

Comment réagis-tu à ce message? 

Explique et justifie ta réponse.
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Carte action  
13 

Sandro 
Ce con de prof est un imbécile! Il veut rincer l’éponge 

et s’en met plein le pantalon!  Quel tableau! Quel 
crétin:DDD lol
Aimer Commenter Il y a 3 heures 

Domi Yeah, trop cool! C’est bien lui. Il m’a 
donné un 3 au dernier test. Salaud! 
Il y a 3 heures 

Nina Il est vraiment con! Qu’est-ce qu’ils veulent 
qu’on apprenne d’un vieux con comme 
ça?! 
Il y a 34 minutes 

Quelles sont les règles et les lois violées dans 

ce cas? 

Comment réagis-tu à ce genre de publication? 

Explique et justifie ta réponse.

Carte action  
14 

Tu es malade et envois un e-mail à ton enseignant 
pour l’informer de ton absence du jour. 

Le soir même, la fête de l’année est organisée et tu 
ne peux pas la rater. Bien entendu, une photo de toi, 
détendus – faisant la fête et un peu éméché – est 
publiée sur Internet.  

Ton professeur trouve la photo.

Comment réagis-tu? 

Que pense ton professeur? 

Explique et justifie ta réponse. 

Carte action  
15 

Dave se connecte à YouTube, Instagram, Snapchat et 
Facebook avec le même identifiant et le même mot de 
passe. 

Où est le problème? 

Que conseilles-tu à Dave? 

Explique et justifie ta réponse. 

Carte action  
16 

Selim 
Deux semaines en Espagne avec toute la famille!! Olé!
Aimer Commenter Il y a 15 heures 

En quoi cette publication pose-t-elle problème? 

Que conseilles-tu à Selim? 

Explique et justifie ta réponse.
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Carte action  
17 

Pauline essaye plusieurs fois d’accéder à son compte 
e-mail, mais elle reçoit chaque fois un message lui 
indiquant que le mot de passe ou le nom d’utilisateur 
sont incorrects. 

Ses amis lui racontent le même jour avoir reçu de sa 
part un e-mail leur demandant de la sortir d’une 
situation critique avec de l’argent. 

Que pourrait-il s’être passé? 

Comment peut-on empêcher que des tiers ne 

piratent un compte e-mail? 

Explique et justifie ta réponse. 

Carte action  
18 

Carte action  
19 

Carte action  
20 
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Solution possibles aux cartes action 

1. Les photos sur lesquelles une personne n’est guère vêtue posent problème lorsqu’elles sont publiées sur Internet, que 
ton amie l’accepte ou non. Les photos de toi en train de jouer au tennis et dans le paysage ne posent pas de 
problème en soi, tant que personne d’autre n’est dessus. Le téléchargement de photos de vacances peut poser 
problème si elles sont publiées en temps réel et qu’elles permettent de conclure à une absence prolongée. Un 
cambrioleur pourrait apprendre que tu n’es pas chez toi. Ne divulgue jamais trop d’informations de manière 
irréfléchie. 

2. Tu publies d’abord que tu es seul(e) pendant une semaine, soit une invitation pour des personnes mal intentionnées. 
En outre, tu indiques que tu sors. Un cambrioleur pourrait apprendre que tu n’es pas chez toi. Ne divulgue jamais trop 
d’informations de manière irréfléchie. 

3. C’est un cas très clair de cybermobbing: crée des captures d’écran pour avoir des preuves. Une réaction adéquate 
doit être bien réfléchie, car elle peut également avoir des conséquences. Et pourtant – dans un cas comme celui-ci, tu 
devrais faire preuve de courage moral: adresse-toit à une personne de confiance, voire à la police, selon la gravité du 
cas. Si tu as peur d’une réaction d’un autre élève, tu peux contacter les autorités compétentes de manière anonyme. 

4. Aujourd’hui, il est relativement simple de falsifier des e-mails, les adresses ressemblent à celles de personnes que tu 
connais. Si tu as un doute, évite surtout de cliquer sur le lien. Les virus, chevaux de Troie ou autres «programmes 
malveillants» peuvent s’incruster sur ton ordinateur. Le mieux est de demander directement à ton ami s’il t’a 
réellement envoyé l’e-mail. 

5. Adi s’est procuré de manière illicite l’accès à un réseau tiers. C’est un délit. Fab a demandé à Adi de transmettre les 
données volées. Cela peut également avoir des conséquences juridiques. Un entretien de clarification de la situation 
et une demande de réparation devraient être le minimum. Selon la relation avec ces deux personnes, leur 
comportement peut également avoir des conséquences juridiques. Le voisin doit vérifier son comportement en 
matière de mot de passe et utiliser des mots de passe plus sécurisés à l’avenir. Par ailleurs, il doit demander des 
informations précises sur les données qui lui ont été volées. 

6. Inès doit demander l’autorisation à toutes les personnes identifiables sur la photo. Le téléchargement de photos de 
vacances peut poser problème si elles sont publiées en temps réel et qu’elles permettent de conclure à une absence 
prolongée. Des cambrioleurs pourraient apprendre qu’Inès et les autres personnes identifiables sur la photo ne sont 
pas chez elles. Ne divulgue jamais trop d’informations de manière irréfléchie. 

7. L’erreur de Paul est manifeste: il a laissé son téléphone mobile à son frère. Il ne faut jamais laisser des appareils 
contenant tant de données personnelles à d’autres. Mara a probablement réagi un peu vite et n’a pas respecté les 
règles de savoir-vivre en réseau. Les déclarations émotionnelles et très privées ne doivent pas être faites sur des 
réseaux sociaux. 

8. Alice viole les «règles d’or» du chat: il ne faut pas rencontrer physiquement les connaissances d’un forum de chat, 
surtout pas seul(e). Par ailleurs, il convient d’être méfiant car la communication anonymisée des forums de chat 
encourage la tromperie. Et si tu souhaites tout de même rencontrer ton partenaire de chat, il est clair que mentir à 
son interlocuteur n’est pas la solution... Une explication aurait dû avoir lieu avant la rencontre. 

9. Les informations personnelles, telles que l’adresse e-mail, notamment en relation avec le mot de passe 
correspondant, ne doivent jamais être rendues publiques, et n’ont donc rien à faire, ni sur Facebook, ni sur aucun 
autre réseau social. Toute personne pouvant voir le message de Nina a désormais la possibilité de se connecter à son 
compte e-mail. Si d’autres services sont liés à ce compte e-mail, ceux-ci peuvent faire l’objet d’une utilisation abusive. 
Si Nina ne limite pas l’accès à ses messages à ses amis, mais l’autorise à tout utilisateur de Facebook, le cercle des 
personnes tierces pouvant accéder à son compte est encore plus large. 

10. L’e-mail semble authentique parce qu’il contient des liens qui semblent sécurisés. Un établissement financier sérieux 
ne demande pas ce genre de choses à ses clients. La correspondance électronique est relativement facilement 
falsifiable (les banques et autres instituts financiers sont particulièrement touchés par les attaques de phishing). Il 
convient d’être particulièrement vigilant avec les e-mails à caractère financier et de contrôler, en cas de doute, en 
téléphonant par exemple à la banque. Il convient de ne jamais cliquer sur des liens douteux et de ne jamais ouvrir de 
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fichiers annexes suspects. Ils peuvent contenir des virus, chevaux de Troie ou autres «programmes malveillants» qui 
s’incrustent sur ton ordinateur. 

11. Ton ami diffuse des vidéos violentes. Prends explicitement tes distances. Si les personnes de la vidéo sont des 
personnes de ton environnement, tu dois chercher à en parler à une personne de confiance. La cyberviolence n’est 
pas une affaire anodine! 

12. Une offre alléchante cherche à te faire cliquer sur un lien. Ce type d’e-mails – d’ailleurs souvent mal rédigées, ce qui 
ne signifie pas qu’il n’existe pas de spams «impeccables» – doivent être supprimés, de manière idéale sans les ouvrir 
au préalable, si on les identifie déjà comme spam dans l’objet. Ne jamais cliquer sur des liens inconnus. 
Généralement – mais pas toujours – le filtre antispam ne laisse pas ces messages passer et les déplace vers le dossier 
de courrier indésirable. Tu dois sans doute aussi te demander si tu as communiqué ton adresse e-mail, si tu ouvres 
des sites problématiques ou peu sérieux, et si tu ne ferais pas mieux de changer tes habitudes de navigation. 
Supprime en tout cas régulièrement les cookies de ton navigateur Web. 

13. Sandro, Domi et Nina violent la dignité de leur professeur. Ils le ridiculisent en publiant des photos de lui sur 
Internet – bien entendu sans son consentement. Ne pas suivre aveuglément ses amis (éventuels): assister à la scène 
sans intervenir est un acte de complicité. Crée une capture d’écran et parles-en à une personne de confiance. Informe 
ton professeur. 

14. Excuse-toi officiellement auprès de ton professeur. Assure-lui qu’il s’agissait d’un faux-pas et que cela n’arrivera plus. 
Le professeur sent, à raison, qu’on lui ment et perd de sa confiance en toi. Il convient de définir des priorités: on ne 
peut pas s’absenter de l’école pour maladie et faire la fête. 

15. Si le mot de passe de Dave est piraté, il risque –très probablement – que tous ses comptes soient manipulés. Il perd le 
contrôle non seulement sur ses comptes, mais aussi sur toutes les données qu’il a enregistrées sur les plateformes 
concernées. Dave doit à l’avenir utiliser un mot de passe plus sûr. 

16. Avec ce message, Selim ouvre presque la porte aux cambrioleurs... Rendre des informations de ce type publiques est 
un acte de négligence. Elles n’ont rien à faire sur la Toile. Sinon, quelqu’un peut savoir que la maison/l’appartement 
est vide pour les deux prochaines semaines. 

17. Quelqu’un a accédé illicitement au compte de Pauline (en trouvant son mot de passe, par exemple) et a modifié son 
mot de passe. Conseil: ne choisissez pas de mot de passe simple, de type 123456, des noms de personnes ou 
d’animaux domestiques, etc., pouvant être retrouvés sur votre profil Facebook. 


