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Mandat 

 Comparer les paramètres par défaut des différents réseaux sociaux 
 Thématiser les problèmes liés à la protection des données (en se basant 

éventuellement sur le dossier d’information, notamment sur le chapitre 1 
«Qu’est-ce que la protection des données?») 

 Identifier les difficultés à venir résultant d’un manque de précaution 
 Feuille supplémentaire: «Voici ce que je divulgue sur ma personne!» 

A l’aide de cette feuille de travail, les élèves rapides peuvent réfléchir aux 
données qu’ils communiqueraient, et à qui ils les communiqueraient. 

La discussion qui en ressort peut se faire à deux, en groupe ou avec toute la 
classe. 

Objectif 

 Les élèves réfléchissent à ce qu’ils publient (ou souhaitent publier) sur les 
réseaux sociaux, et à la mesure dans laquelle les paramètres personnels 
le leur permettent. 

 Les élèves peuvent estimer les risques d’un transfert et d’un 
enregistrement de données non crypté. 

Lien avec le 
programme 
scolaire 

 MI.2.3n: 
«Les élèves peuvent estimer les risques d’un transfert et d’un 
enregistrement de données non crypté.» 

Matériel 
 Fiche «Discussion – données sensibles» 
 Captures d’écran «Paramètres de confidentialité» 
 Feuille de travail «Tableau» 

Forme de travail Travail individuel/à deux/avec toute la classe 

Temps imparti 60 minutes 

Informations complémentaires:

 La distribution de captures d’écran des paramètres de confidentialité de différents réseaux sociaux 
permet aux élèves de comparer et d’évaluer les différentes possibilités de réglage. Nous 
recommandons de le faire, car de nombreux jeunes se penchent (trop) peu sur la question des 
paramètres, et ne peuvent donc donner que des informations lacunaires sur leurs propres 
paramètres. Si l’on ne règle pas soi-même les paramètres par défaut, les services en ligne et les 
applications divulguent plus d’informations que nécessaire pour la fonction souhaitée (accès au 
carnet d’adresses, aux données de l’emplacement, par exemple). 

 Pour expliquer les termes utilisés, le dossier «Protection des données» de la série de leçons peut 
être utilisé (par exemple réseau social, nuage). 

 Préposé fédéral à la protection des données et à la transparence (PFPDT) 
Observations concernant les sites de réseautage social 
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-
donnees/Internet_und_Computer/services-en-ligne/medias-sociaux/observations-concernant-les-
sites-de-reseautage-social.html
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Ton compte est-il sûr? 

Exemples: Instagram, Google+, Snapchat, Facebook, kik, etc. 

o Constatez-vous des différences?  
(Vie privée, sécurité, invitations à devenir amis, communications, etc.) 

o Discutez également de ce qui change lorsque vous modifiez les paramètres de votre profil.
o Certains réglages sont-ils absolument nécessaires? 
o Qu’est-ce qui ne peut pas être modifié?

 Notez vos constatations ci-dessous: 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

…………………………………………………………………. 

Source d’images: Wepushbuttons 
https://wepushbuttons.com.au/wp-content/uploads/2013/04/social-
media-list.jpg

Discussion 
Compare avec ton voisin ou ta voisine de table si et comment les 
paramètres de confidentialité de vos réseaux sociaux diffèrent. Pour ce 
faire, utilisez les captures d’écran de la page suivante. 

Le savais-tu? 

Si les services de réseautage social 
sont le plus souvent gratuits, ils ne 
sont en rien des organisations 
caritatives. C’est «donnant-donnant»: 
ils offrent des prestations aux 
utilisateurs en échange de leurs 
données personnelles. 

www.jeunesetmedias.ch
Indications et conseils pertinents sur 
les réseaux sociaux et les paramètres 
de sécurité recommandés. 
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Exemple 1: paramètres de confidentialité Facebook (avril 2018)

Exemple 2: paramètres de confidentialité Twitter (avril 2018)
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Exemple 3: paramètres de confidentialité Snapchat (avril 2018)

Exemple 4: paramètres de confidentialité Skype (avril 2018)



Protection des données 
Documents de travail

                                                                    

Introduction à la protection des données Protection des données 3e cycle 5¦9 

Lorsque les données tombent entre de mauvaises 

mains…
Exercice 
Sélectionne une des situations suivantes et réfléchis à ce qui pourrait 
ensuite se passer. 
Note en quelques mots un développement possible.

1. Une élève envoie des photos privées à un chat collectif. Ces photos la montrent lors d’une sortie, 

faisant la fête et consommant alcool et tabac.  

2. Stéphane modifie la photo de son profil. Sur la photo, il pose dans le vestiaire du centre de fitness 

avec, en arrière-plan, un jeune homme en train de se changer. 

3. Léa et son ami aiment échanger des photos par chat. Sur certaines photos, ils sont dévêtus. 

Quelque temps plus tard, ils se séparent en mauvais termes. 

4. Michaël enregistre les données d’accès de à ses comptes de réseaux sociaux, de son compte en 

ligne et de son compte e-mail sur un nuage. Le site des exploitants du nuage ne se trouve 

cependant pas en Suisse et n’est donc pas soumis à la législation suisse sur la protection des 

données. 

5. Michelle prend subrepticement des photos de ses camarades de classe et de ses professeurs. Elle 

les télécharge ensuite sur Instagram. 

6. Philippe reçoit une invitation à devenir amis de la part d’une personne qu’il ne connaît pas sur 

Instagram. Il accepte, bien qu’il ne sache pas qui se cache derrière le profil. 

7. Corinne reçoit un SMS de la part d’un numéro inconnu, lui demandant de lui communiquer ses 

données bancaires afin de les contrôler. L’expéditeur indiqué en fin de message est «Votre 

banque». 

8. Francesco a un nouveau téléphone mobile. Il transfert les contenus de son ancien téléphone 

mobile vers le nouveau, mais oublie de définir un mot de passe. Le lendemain, il oublie son 

téléphone mobile dans le bus. 

Suite… 

……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 

Peux-tu imaginer d’autres exemples dans lesquels les données personnelles tombent entre de 
mauvaises mains et les problèmes pouvant en découler? 
……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 

……………………………………………………………………………………………………………………………………………………… 
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Voici ce que je divulgue sur ma personne! 

Famille Collègues Chef, 
enseignant 

Abonné sur 
Instagram 

Inconnus 
dans la rue 

Inconnus 
sur les 
forums de 
chat 

Age, sexe 

Groupe sanguin 

Indication sur les frères et sœurs, 

membres de la famille 

Salaire, emploi 

Photos de mon ami/de mon amie 

et moi 

Contacts commerciaux 

Liste de contacts de mon 

téléphone mobile 

Mon numéro de téléphone mobile

Mon adresse e-mail 

Mon domicile 

Le code d’accès à mon téléphone 

mobile ou à mon ordinateur 

portable 

Une photo de mon visage 

Une photo de mon corps 

(habillé) 

Une photo de mon corps nu 

Le solde de mon compte 

Exercice 
Dans le tableau ci-dessous, coche les informations que tu transmettrais 
à des groupes de personnes, ainsi que ces groupes.  
Mets un (+) pour «Oui», un (–) pou «Non» et un (?), si tu n’es pas sûr.  
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Famille Collègues Chef, 
enseignant 

Abonné sur 
Instagram 

Inconnus 
dans la rue 

Inconnus 
sur les 
forums de 
chat 

Des informations sur ma routine 
quotidienne 

Des informations personnelles 
apprises par une amie/un ami. 
Le mot de passe de mon compte 
sur un réseau social (par exemple 
Instagram, Facebook) 

Mon orientation sexuelle 

Compare ensuite tes réponses avec celles de tes camarades de classe.  

Où sont les différences? 
Où êtes-vous d’accord? 
Quelles sont les données que je divulgue sur un réseau social? 

Autres informations sur le sujet: 

Ouvrez l’œil: Fausse identité sur un 
forum de chat (police municipale de 
Zurich)
https://www.ouvrezloeil.ch/fr/harcelement 

PFPDT: Transfert de données de 
WhatsApp à Facebook
https://www.edoeb.admin.ch/edoeb/fr/home
/actualites/aktuell_news/transmission-de-
donnees-de-whatsapp-a-facebook.html
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Solutions possibles 

Feuille de travail «Ton compte est-il sûr?» 

 Solutions individuelles des élèves 
Il est indispensable de souligner le fait que les paramètres de confidentialité requièrent une modification 
active. Sur Instagram, par exemple, le profil est par défaut accessible à tous. Si l’utilisateur souhaite être 
uniquement accessible pour ses amis («followers»), il doit lui-même modifier les paramètres de 
confidentialité. 
Voir également (en allemand uniquement): 
http://praxistipps.chip.de/privatsphaere-fuer-instagram-einstellen-so-klappts_12050 

Feuille de travail «Lorsque les données tombent entre de mauvaises 
mains…» 

Suites possibles et sujets de discussion: 

Situation 1 Les photos téléchargées sur un chat de groupe peuvent en principe être transférées à 
n’importe qui, voire être publiées sur Internet. Cela peut par exemple entraîner des 
problèmes avec les parents, les entreprises formatrices, etc. 

Situation 2 Selon les paramètres de confidentialité, la photo du profil de Stéphane est visible pour les 
autres utilisateurs. Etant donné que Stéphane a photographié une autre personne sans son 
consentement exprès et qu’il a publié cette photo, les conséquences peuvent non 
seulement être d’ordre civil, mais aussi pénal. Et ce notamment, parce que la personne a 
été photographiée alors qu’elle se changeait. 

Situation 3 Après leur séparation, ni Léa ni son ancien petit-ami ne peuvent contrôler l’utilisation des 
photos qu’ils se sont envoyées. D’abord, les photos peuvent être transmises et publiées, ce 
que la personne photographiée ne souhaite sans doute pas. Ensuite, la transmission et la 
publication de photos sans le consentement exprès de la personne photographiée 
constituent une infraction à la loi sur la protection des données et violent la vie privée de la 
personne concernée. 

Situation 4 Etant donné que Michaël a enregistré ses données sur un nuage étranger, il ne peut pas 
être certain que ces données sont sauvegardées selon les normes suisses. Comme il s’agit 
de données confidentielles et de mots de passe, Michaël pourrait subir d’importants 
dommages en cas d’accès à ses données par des tiers non autorisés.

Situation 5 Michelle prend des photos sans autorisation des personnes photographiées pour les 
publier. Son comportement peut entraîner une responsabilité civile.
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Situation 6 Il est déconseillé d’accepter les demandes d’ajout à la liste d’amis provenant d’inconnus, 
car il n’est pas possible d’être certain que cette personne n’a pas d’intentions illicites. A part 
soi-même, il est possible de mettre d’autres personnes dans des situations délicates ou 
dangereuses. Philippe doit être conscient du fait que cette personne pourra à l’avenir voir, 
utiliser, modifier ou publier tous les contenus qu’il partagera avec ses «amis».  

Situation 7 Etant donné que les banques ne demandent jamais de données d’accès par SMS ou par e-
mail, il faut supposer qu’une personne non habilitée souhaite obtenir les données bancaires 
de Corinne. Si Corinne les transmet, elle peut encourir un dommage financier. Il ne faut 
donc jamais ouvrir les documents joints ni cliquer sur les liens contenus dans ce type d’e-
mails. 

Situation 8 Etant donné que Francesco n’a pas codé son téléphone mobile, toute personne le trouvant 
aura accès à toutes les données, applications et contenus de son téléphone mobile. Des 
contenus privés et sensibles (photos, vidéos, messages, etc.) pourraient donc être 
interceptés, et les comptes de Francesco être utilisés pour filtrer ses contacts et contacter 
des personnes sous un faux nom.

Pour plus d’informations sur les conséquences pénales en matière de protection des données, veuillez vous 
reporter aux sections «Images et droits d’image (2.7)»; «Dangers concrets et conséquences juridiques 
(2.4)» et «Smartphones (2.5)» du dossier d’information «Protection des données» lié à cette série de 
leçons.  

Feuille supplémentaire «Voici ce que je divulgue sur ma personne!» 

 Solutions individuelles des élèves 
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Qu’est-ce que la protection des données? Protection des données 3e cycle 1¦5 

Mandat 

 L’enseignant présente les notions de protection des données, vie privée, 
surveillance et big data dans une présentation PowerPoint. 

 Pendant ce temps, les élèves complètent la feuille de travail afin 
d’approfondir et de faire le point sur leurs connaissances. 

 Il s’en suit une discussion sur les sujets abordés et sur les acquis. 

Objectif 

 Les élèves approfondissent et élargissent leurs connaissances sur la 
protection des données, la vie privée, la surveillance et le big data. 

 Les élèves peuvent poser des questions et prendre position sur les défis 
actuels de la société et les conflits d’intérêts et de véracité (sur la 
protection et l’utilisation des données, par exemple).  

Lien avec le 
programme 
scolaire 

 ERG.1.2d  

Matériel 
 Présentation PowerPoint «Protection des données» 
 Feuille de travail «Protection des données» 

Forme de travail Travail individuel, avec toute la classe 

Temps imparti 30 minutes 

Informations complémentaires:

 Des informations complémentaires sur les thèmes liés à la protection des données sont disponibles 
dans le dossier d’information «Protection des données», lié à la présente série de leçons. Le cas 
échéant, des extraits de ce dossier peuvent être distribués aux élèves, afin de les familiariser avec 
des notions inconnues (par exemple 1.2. Notions). 

 Informations générales complémentaires: 
o Préposé fédéral à la protection des données et à la transparence

https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-donnees.html
Informations complètes sur la protection des données, structurées en divers champs 
thématiques 
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Qu’est-ce que la protection des données? 

Complète les phrases suivantes, afin qu’elles coïncident avec ce qui t’a été présenté: 

……………………………………………………………………………………………………………………………………………………… 

La protection des données, c’est…  

……………………………………………………………………………………………………………………………………………………… 

L’objectif de la protection des données est de... 

……………………………………………………………………………………………………………………………………………………… 

Des «données sensibles» sont par exemple… 

……………………………………………………………………………………………………………………………………………………… 

La protection des données peut entraîner des problèmes lorsque… 

……………………………………………………………………………………………………………………………………………………… 

«Vie privée» signifie… 

……………………………………………………………………………………………………………………………………………………… 

L’Etat ne peut surveiller que si… 

……………………………………………………………………………………………………………………………………………………… 

Commente brièvement chaque situation quant à la violation ou non de la protection des 

données. 

 Un matin, lorsque tu ouvres le journal, tu n’en crois pas tes yeux: un article sur une fête qui a 

eu lieu le week-end affiche une photo de toi avec une bouteille de bière en main. Tu ne savais 

pas que l’on te photographiait et le photographe ne t’a pas demandé ton avis. 

……………………………………………………………………………………………………………………………………………………… 

Exercice 

Avec sa présentation PowerPoint, ton enseignant t’a familiarisé avec le 
sujet de la «protection des données». 
Essaie maintenant de répondre aux questions et de résoudre les 
problèmes suivants à l’aide des informations entendues. 
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 Tu es sur le Säntis et admires la vue. Derrière toi, des touristes font des selfies. Tu es 

certain(e) d’être également en arrière-plan sur les photos. Sans t’avoir demandé ton avis, les 

touristes redescendent avec la prochaine gondole. 

……………………………………………………………………………………………………………………………………………… 

 Ton club de sport lance un nouveau site Internet, avec une rubrique «Anniversaires». Chaque 

jour, le nom des membres du club fêtant leur anniversaire est affiché. Par exemple: «Nous 

souhaitons un joyeux anniversaire à Stéphane Mueller de notre équipe U19, qui fête 

aujourd’hui ses 16 ans.» 

……………………………………………………………………………………………………………………………………………… 

Source d’images: Legal Tribune Online (https://www.lto.de/recht/hintergruende/h/bag-urteil-8azr101013-
datenschutz-arbeitnehmer-einwilligung/) 

Tu trouveras d’importantes 
informations sur la protection des 
données et le droit pénal dans le 
domaine de la protection des données 
à l’adresse:  

https://www.edoeb.admin.ch/edoeb/fr/h
ome.html 
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Solutions possibles 

La protection des données, c’est…  

la protection de la vie privée et de la personnalité des personnes dont les données sont traitées. 

L’objectif de la protection des données est de... 

collecter le moins de données possible, et jamais plus que le strict nécessaire. En d’autres termes: traiter 

les données personnelles de telle manière que la vie privée de la personne concernée soit la moins 

affectée possible. 

Des «données sensibles» sont par exemple… 

• les opinions ou activités religieuses, philosophiques, politiques ou syndicales ; 

• la santé, la sphère intime ou l’appartenance à une race ; 

• des mesures d’aide sociale ; 

• des poursuites ou sanctions pénales ou administratives. 

La protection des données peut entraîner des problèmes lorsque… 

des données sont traitées ou publiées sans le consentement de la personne concernée. 

Protection de la «vie privée» signifie… 

que les données ayant trait à notre personne sont protégées. 

Définition de Wikipédia (site allemand): La vie privée est le domaine réservé au sein duquel la personne 

exerce son droit de développer librement sa personnalité, sans contraintes externes. Le droit à la vie 

privée est considéré comme un droit de l’homme et est ancré dans toutes les démocraties modernes. Ce 

droit peut être limité pour des raisons d’intérêt public pour une personne, ou à des fins de poursuites 

pénales. 

L’Etat ne peut surveiller que si… 

… une loi l’y autorise ; 

… il doit être accordé plus de valeur à l’intérêt public de la surveillance qu’à l’intérêt de la vie privée de 

l’individu. 

Commente brièvement chaque situation quant à la violation ou non de la protection des 

données. 

 Un matin, lorsque tu ouvres le journal, tu n’en crois pas tes yeux: un article sur une fête qui a 

eu lieu le week-end affiche une photo de toi avec une bouteille de bière en main. Tu ne savais 

pas que l’on te photographiait et le photographe ne t’a pas demandé ton avis. 

En règle générale, les personnes photographiées décident d’autoriser ou non la prise et la publication de la 

photo. Ce n’est pas le cas ici, le photographe aurait dû demander l’accord de la personne photographiée, 

voire supprimer la photo le cas échéant. 
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Que peut-on faire dans un tel cas? 

Si la photo a déjà été publiée, il n’est plus possible de changer la situation. En cas de publication en ligne, 

cependant, sa suppression peut être exigée. Le cas échéant, la personne peut demander des dommages 

et intérêts ou une réparation morale à l’auteur. Si l’on découvre une photo publiée sur Internet, on peut 

demander à l’auteur de la supprimer. Il convient cependant de garder à l’esprit que ce qui a été publié une 

fois sur la Toile, peut difficilement être totalement supprimé. 

Tu es sur le Säntis et admires la vue. Derrière toi, des touristes font des selfies. Tu es certain(e) 

d’être également en arrière-plan sur les photos. Sans t’avoir demandé ton avis, les touristes 

redescendent avec la prochaine gondole. 

Ici aussi, les personnes photographiées peuvent décider si elles souhaitent se trouver sur la photo ou non 

et si la photo peut ensuite être utilisée. Une exception à cette règle existe cependant: il n’est pas 

nécessaire de demander l’autorisation des personnes photographiées de manière «accessoire» dans 

l’espace public. Si la personne en arrière-plan est identifiable, elle peut demander aux touristes de 

supprimer la photo.  

 Ton club de sport lance un nouveau site Internet, avec une rubrique «Anniversaires». Chaque 

jour, le nom des membres du club fêtant leur anniversaire est affiché. Par exemple: «Nous 

souhaitons un joyeux anniversaire à Stéphane Mueller de notre équipe U19, qui fête 

aujourd’hui ses 16 ans.» 

La date d’anniversaire d’une personne fait partie des données personnelles que le club ne peut la 

publier sans consentement de ses membres. Pour pouvoir le faire, le club doit obtenir l’autorisation 

préalable de ses membres avant de la mentionner sur son site. 

Dans le cas contraire, les membres peuvent exiger la suppression de la mention.

Une publication sur Internet représente une atteinte plus importante à la personnalité qu’une mention 

dans le journal du club. La publication est encore plus grave si elle est accompagnée d’une photo. 



                                                                                

Qu’est-ce que la protection des données?

Toute collecte et tout traitement d’informations sur des personnes touchent à 
leur personnalité.

Le degré d’atteinte à la personnalité peut varier, et entraîner des réactions 
positives ou négatives.
(Message relatif à la révision de la loi fédérale sur la protection des données)

Connais-tu des exemples négatifs de ce type?

Exemple 1: les réseaux sociaux collectent des données afin d’envoyer des 
publicités plus ciblées (non sollicitées) à leurs utilisateurs.

Exemple 2: des photos de toi sont publiées sans que tu ne le souhaites (sur 
Internet, par exemple).

Exemple 3: les coordonnées que tu as transmises pour participer à un concours 
sont revendues à une entreprise intéressée.



                                                                                

Objectif de la protection des données:
La protection des données a pour objectif de définir certains principes 
directeurs. 

L’épanouissement de la personnalité ne doit pas être menacé par un 
traitement de données inutile ou indésirable.

Source d’images: Pixabay, www.pixabay.com

Qu’est-ce que la protection des données?



                                                                                

Principes de la protection des données:

• Faire en sorte qu’on ne collecte et ne traite que les données personnelles 
nécessaires.

• Toute personne a le droit d’accès aux données la concernant!

• L’individu a le droit de faire corriger ou supprimer des informations le 
concernant, ou d’exiger que la personne traitant les informations ne les 
transmette pas.

Source d’images: 20 Minutes, www.20min.ch

Qu’est-ce que la protection des données?



                                                                                

Que sont les «données sensibles»?

L’art. 3 de la loi sur la protection des données (LPD) énumère les données 
personnelles comme suit:

• les opinions ou activités religieuses, philosophiques, politiques ou 
syndicales

• la santé, la sphère intime ou l’appartenance à une race

• des mesures d’aide sociale

• des poursuites ou sanctions pénales ou administratives

Les données biométriques sont également considérées comme sensibles, 
même si elles ne sont pas encore reprises dans la législation actuelle. 

Qu’est-ce que la protection des données?



                                                                                

Pourquoi les données sont-elles sensibles?

Les données personnelles ou se rapportant à la personne révèlent de 
nombreuses informations sur notre personne et sont donc précieuses. 

Pour les entreprises, elles représentent beaucoup d’argent et peuvent être 
utilisées de manière abusive (revente des données clients, transmission 
d’adresses, par exemple).

Protéger nos données revient à protéger notre vie privée, notre anonymat 
et à accroître notre sécurité. Tout simplement inestimable!

Les exemples suivants montrent des problèmes quotidiens et des 
recoupements possibles au niveau de la protection des données.

Qu’est-ce que la protection des données?



                                                                                

Exemple 1:

Google Street View

Google sillonne le monde entier avec une voiture qui photographie les rues

et les bâtiments, ensuite ces photos sont reliées avec les cartes routières.

Qu’est-ce que la protection des données?



                                                                                

Problème touchant à la protection des données:

Les photos prises peuvent compromettre des personnes, par exemple 
lorsqu’elle entre dans un service d’aide aux toxicomanes ou une clinique 
psychiatrique.

Google n’a pas demandé le consentement de la personne pour la 
publication des photos.

C’est la raison pour laquelle toutes les personnes, toutes les plaques 
d’immatriculation et tous les domaines privés doivent être rendus 
méconnaissables, de manière à protéger les droits de la personnalité de 
l’individu. 

Qu’est-ce que la protection des données?



                                                                                

Exemple 2: 

Saisie de données personnelles à des fins publicitaires

Nino aime commander des vêtements et des outils électroniques sur Internet.

Pour ce faire, il a dû donner diverses informations le concernant.

Ces informations ont été transmises à d’autres portails Internet et agences 
publicitaires, à des fins commerciales et publicitaires.

Problème touchant à la protection des données:

Les entreprises enregistrant des données doivent clairement indiquer le but

dans lequel elles le font. La personne qui fournit des données la concernant

doit pouvoir indiquer si elle

est d’accord qu’elles soient réutilisées. 

Qu’est-ce que la protection des données?



                                                                                

Vie privée

La vie privée (du latin privatus - séparé de, dépourvu de) est la capacité, pour 
une personne ou pour un groupe de personnes, de s'isoler afin de protéger ses 
intérêts. Les limites de la vie privée ainsi que ce qui est considéré comme privé 
diffèrent selon les groupes, les cultures et les individus, selon les coutumes et 
les traditions bien qu'il existe toujours un certain tronc commun.
(https://fr.wikipedia.org/wiki/Vie_priv%C3%A9e) 

Vous ne souhaitez pas révéler à tout un chacun toutes les 
informations vous concernant ou concernant votre vie, n’est-ce pas?

Il importe donc de protéger votre vie privée et de respecter celle d’autrui.

Source d’images: Ministère de la recherche et de l’éducation

https://static1.bmbfcluster.de/2/3/3/4_c76fda0ed54d014/2334meg_4e6cb79899f70b9.jpg

Qu’est-ce que la protection des données?



                                                                                

Surveillance

Chaque jour, des données nous concernant sont collectées. Lorsque cette 
activité a pour but de créer un profil, on parle de surveillance.

L’Etat peut par exemple surveiller certaines personnes, afin de déterminer

si elles ont des liens avec des groupements extrémistes ou terroristes.

Qu’est-ce que la protection des données?



                                                                                

Lors de la surveillance de personnes, les principes suivants doivent être 
respectés...

1. Le principe de légalité: 
L’activité étatique doit être prévue par une loi (droit de la procédure pénale, 
loi sur les services de renseignement, par exemple).

2. Le principe de proportionnalité:

Il convient d’évaluer ce qui a le plus d’importance:

- l’intérêt de la personne concernée à conserver sa vie privée

- l’intérêt de l’Etat et du public lié à la surveillance

Qu’est-ce que la protection des données?



                                                                                

Exemple:

Le responsable de la formation professionnelle de F. suppose qu’il navigue trop 
à des fins privées pendant les heures de travail. Il passe notamment beaucoup 
de temps sur des réseaux sociaux de type Instagram et Snapchat, négligeant 
ainsi son travail.

Si le responsable de la formation professionnelle a désormais intérêt à 
surveiller l’ordinateur de F. et à établir son activité sur Internet, F. a 
intérêt à préserver sa vie privée et ne souhaite sans doute pas que son 
supérieur hiérarchique sache tout ce qu’il fait sur Internet.

Source d’images: ZDF

Qu’est-ce que la protection des données?



                                                                                

Proposition de solution dans le cadre de l’exemple:

Même si le responsable de la formation professionnelle soupçonne que F.

navigue à des fins privées sur Internet pendant les heures de travail, il n’a pas
le droit de le surveiller.

• Etant donné qu’il n’y a pas de base légale applicable, le principe de 
légalité ne permet pas de surveillance.

• Par ailleurs, la surveillance ne représente pas d’intérêt majeur pour le 
domaine public ou l’Etat dans ce cas (principe de proportionnalité).

Source d’images: ZDF

Qu’est-ce que la protection des données?



                                                                                

Mandat

Répond maintenant aux questions de la feuille de travail «Qu’est-ce 
que la protection des données?» (Leçon 2)

Discute de tes réponses avec ton voisin ou ta voisine de table.

La feuille est ensuite discutée au sein de la classe.

Source d’images: Pixabay, www.pixabay.com

Qu’est-ce que la protection des données?
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Réseaux sociaux 

Réseaux sociaux Protection des données 3e cycle 1¦4 

Mandat 

 Les élèves conçoivent une affiche sur un réseau social (Instagram, 
Snapchat, Pinterest, Facebook, Twitter, etc.) selon certains critères. 

 Les élèves conçoivent les critères assurant la sécurité d’un mot de passe 
et créent un mot de passe propre, sécurisé. 
Celui-ci peut ensuite être testé sur https://www.undernews.fr/nos-
services/tester-la-force-de-votre-mot-de-passe%20/. 

Objectif 

 Les élèves peuvent identifier les interdépendances et les interactions 
entre le monde réel et le monde médial et virtuel, et en tirer un 
enseignement pour leur propre comportement (les réseaux sociaux et 
leurs conséquences dans la vie réelle, par exemple). 

 Les élèves connaissent les critères assurant la sécurité des mots de 
passe. 

Lien avec le 
programme 
scolaire 

 MI.1.1e 

Matériel 
 Papier pour affiche, tableau blanc ou chevalet de conférence 
 Ordinateur, tablettes ou téléphones mobiles avec accès à Internet 

Forme de travail Travail en groupe/travail individuel 

Temps imparti 30 minutes 

Informations complémentaires:

 Pour réaliser le travail en groupe sur le thème des réseaux sociaux, nous recommandons de 
clarifier au sein de la classe, les réseaux sociaux utilisés quotidiennement par les élèves.  

 Pour les élèves, il peut également s’avérer intéressant d’analyser des «réseaux sociaux» qu’ils ne 
connaissent pas et d’identifier les différences avec ceux qu’ils utilisent. 

 Statistiques sur l’utilisation des médias sociaux: 
https://fr.statista.com/themes/2761/l-usage-des-reseaux-sociaux-en-france/
Les statistiques présentées ici peuvent être utilisées pour introduire le sujet, et présenter aux 
élèves l’importance des réseaux sociaux dans le monde. 
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Réseaux sociaux 

Recherche
Par groupes de trois, concevez une affiche sur laquelle vous présentez 

votre réseau social. 

Vous avez le choix entre: 

Snapchat, Instagram, Facebook, Twitter, Pinterest, Myspace, Tumblr, Flickr 

L’affiche doit présenter les informations suivantes: 

 Quel est l’objectif du réseau social? Que permet-il de faire? 

 Combien d’utilisateurs le réseau compte-t-il en Suisse? Combien d’utilisateurs a-t-il dans le monde 

entier? 

 A qui appartient le réseau? Qui est la personne/qui sont les personnes/l’entreprise derrière le 

réseau? 

 Comment permet-il d’établir des liens avec d’autres utilisateurs? Comment permet-il d’entrer en 

contact? 

 Quels sont les contenus pouvant être partagés avec les autres utilisateurs? 

 Combien d’élèves de la classe utilisent ce réseau social? 

 Que se passe-t-il avec les données une fois qu’elles sont téléchargées? 

 Est-il possible de supprimer son compte? Que se passe-t-il avec les données dans ce cas? 

 Autres informations intéressantes sur votre réseau social 

Collecte les informations sur une feuille et structure-les 

avant de concevoir votre affiche. 

Source d’images: Sputnik Deutschland 
https://de.sputniknews.com/politik/20161217313803946-deutschland-sozialnetze-fake-news-strafen/

Liens utiles pour la recherche 
d’informations : 

https://www.1and1.fr/digitalguide/we
b-marketing/les-media-sociaux/les-
principales-plateformes-de-reseaux-
sociaux/

https://frankr.ch/infographie-les-
medias-sociaux-en-suisse-chiffres-cles-
pour-2018

https://definitions-
digital.com/glossaire-seo-sea/le-top-
100-des-reseaux-sociaux-en-2018
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Mots de passe sécurisés 

Exercice 
Pour utiliser tes comptes de manière efficace, nous recommandons de 

créer un mot de passe sécurisé. 

1. Contrôler les mots de passe utilisés jusqu’ici 

Sous https://www.undernews.fr/nos-services/tester-la-force-de-votre-mot-de-passe%20/ tu peux vérifier 

la « force » de tes mots de passe actuels.  

2. Critères de sécurité d’un mot de passe 

Note dans la liste ci-dessous les critères de sécurité des mots de passe selon  

https://www.undernews.fr/nos-services/tester-la-force-de-votre-mot-de-passe%20/. 

3. Il convient par ailleurs de tenir compte d’autres critères lors du choix d’un mot de passe 

Consulte les pages sur les sites d’internet et lis les indications relatives à la sécurité des mots de passe. 

https://www.inforisque.info/fiches-pratiques/tester-mot-de-passe.ph, http://bfmbusiness.bfmtv.com/01-

business-forum/comment-choisir-un-mot-de-passe-difficile-a-deviner-mais-facile-a-retenir-554038.html, 

https://www.cnil.fr/fr/generer-un-mot-de-passe-solide, https://www.ssi.gouv.fr/guide/mot-de-passe/, 

https://www.cnil.fr/fr/authentification-par-mot-de-passe-les-mesures-de-securite-elementaires

Complète maintenant la liste ci-dessus par des conseils supplémentaires. 

4. Crée maintenant un mot de passe sûr et teste-le sur le site 

https://www.undernews.fr/nos-services/tester-la-force-de-votre-mot-de-passe%20/

Source d’images: Pinterest (https://www.pinterest.com/pin/129197083034873794/) 



Protection des données 
Documents de travail

                                                                    

Réseaux sociaux Protection des données 3e cycle 4¦4 

Solutions possibles 

Feuille de travail «Réseaux sociaux»  
Solutions individuelles des élèves, selon le réseau choisi 

Si d’autres réseaux sont utilisés au sein de la classe, ceux-ci peuvent être ajoutés à la liste. 

Feuille de travail «Sécurisé des mots de passe» 

Critères de sécurité d’un mot de passe 

Note dans la liste ci-dessous les critères de sécurité des mots de passe selon www.passwortcheck.ch/.

Majuscules Minuscules 

Chiffres Caractères spéciaux 

Longueur du mot de passe Signe dans le dictionnaire 

Un autre mot de passe pour chaque compte Ne jamais utiliser «mot de passe» ni «12345» 

Pas de combinaisons ayant trait à la personne 

pas de mots du dictionnaire 

Conseil: Pense à une phrase et crée un mot de 

passe avec la première lettre de chaque mot 

(par exemple Je connais personnellement 23 ou 

24 personnes de ma classe = Jcp23o24pdmc)  

Suggestion sur la manière de faire l’exercice 

Pour traiter les deux feuilles de travail, un accès à Internet est nécessaire.  

D’une part, pour collecter des informations sur le réseau social sélectionné, d’autre part, pour vérifier la 

sécurité du mot de passe propre et du mot de passe créé, et consulter des conseils sur la sécurité des 

mots de passe. 

Etant donné que les élèves ne doivent saisir que quelques mots, des tablettes ou des téléphones mobiles 

peuvent également être utilisés. 
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Chat/forums 

Chat/forums Protection des données 3e cycle 1¦7 

Mandat 

Les élèves discutent des dangers liés aux réseaux sociaux sur la base d’un article 
de journal.  
Les élèves conçoivent un jeu de rôle, au cours duquel différentes personnes 
mentionnées dans l’article prennent la parole. 
Les élèves réfléchissent à la discussion en rédigeant un manuel sur le 
comportement à adopter sur un forum de chat/un réseau social, ainsi que sur les 
informations que l’on peut divulguer et celles qu’il vaut mieux ne pas 
communiquer. 

Objectif 

 Les élèves identifient les dangers liés aux réseaux sociaux. 
 Les élèves peuvent se mettre à la place de différentes personnes 

mentionnées dans l’article présenté et formuler leurs réflexions. 
 Les élèves peuvent réfléchir aux connaissances acquises et les formuler 

dans un texte qu’ils rédigent eux-mêmes. 

Lien avec le 
programme 
scolaire 

 Les élèves peuvent communiquer à l’aide des médias tout en respectant 
certaines règles de sécurité et de conduite. (MI.1.4c) 

Matériel 
 Article de journal «De faux-amis très actifs sur Facebook» (en allemand 

uniquement) 
 Feuille de travail «chat/forums» 

Forme de travail Ensemble de la classe/travail individuel 

Temps imparti 45 minutes 

Informations complémentaires:

 Article servant de base à la discussion: Perte d’emploi suite à un commentaire raciste sur Facebook  

https://www.les-crises.fr/liker-sur-facebook-peut-vous-couter-votre-emploi/

https://references.lesoir.be/article/11-facons-de-se-faire-virer-a-cause-de-facebook/

 Article servant de base à la discussion: Sextortion, chantage sur le chat vidéo.
https://francoischarlet.ch/2014/sextorsion-ou-chantage-sexuel-par-video-comment-ca-se-passe-et-
que-faire/ (avec vidéo)  
https://www.skppsc.ch/fr/sextorsion-images-compromettantes-reseaux-sociaux-et-chantage-un-
cocktail-dangereusement-epice/
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Réseaux sociaux 

Discussion 

Lis l’article de journal ci-dessous et discute avec ton voisin ou ta voisine 
de table d’autres dangers auxquels il est possible de s’exposer sur les 
réseaux sociaux. 
Ecrivez vos constatations en quelques mots sur les lignes suivant 
l’article. 
Résous ensuite les deux exercices consécutifs sur les dangers et les 
risques des réseaux sociaux. 

https://www.tagesanzeiger.ch/zuerich/verbrechen-und-unfaelle/auf-facebook-sind-falsche-freunde-

aktiv/story/10875168 (en allemand uniquement - traduction ci-dessous)  

De faux-amis très actifs sur Facebook 
Des escrocs utilisent la plateforme de médias sociaux pour soutirer de l’argent. Les plaintes 

s’accumulent auprès de la police zurichoise. 

Les pirates informatiques copient des profils 
Facebook et envoient de nouvelles invitations à 
devenir amis. 

Photo: Keystone 

Stefan Hohler 
Journaliste du domaine 
policier @tagesanzeiger09.05.2017

 «Si vous recevez une invitation à devenir amis de la part d’une personne qui porte le même nom que moi, et qui 

vous demande votre numéro de téléphone: ce n’est pas moi!» Aujourd’hui, il ne s’écoule pas un jour sans qu’un 

utilisateur Facebook envoie ce message d’avertissement ou un message de ce type. 

Les pirates informatiques copient les profils Facebook et envoient des invitations à devenir amis aux 

connaissances du titulaire initial du profil. Dans un deuxième temps, ils demandent à leurs victimes leur 

numéro de téléphone mobile et un code SMS leur permettant d’effectuer des achats directement décomptés sur 

la facture du téléphone mobile. 
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Recrudescence des cas

Selon Michael Walker, porte-parole de la police, le phénomène est apparu pour la première fois à 

l’automne 2015. Au début, les escroqueries étaient des cas individuels, mais cette tendance a fortement 

augmenté. Rien que sur les deux premiers mois de cette année, près de 50 plaintes ont été déposées. La 

tendance est à la hausse. 

Les sommes escroquées sont généralement peu élevées. Les arnaqueurs créeraient un compte auprès d’un 

fournisseur en ligne permettant de payer par facture de téléphone mobile. Les montants ne sont portés au débit 

de la facture que si cette facture a été confirmée par le code envoyé ou si le numéro de téléphone mobile la 

confirme activement. 

La police cantonale de Zurich constate désormais une recrudescence des plaintes de ce genre. «A l’heure 

actuelle, nous recevons deux à trois plaintes de ce type par semaine», déclare la porte-parole de la police 

cantonale Carmen Suber. Une enquête est en cours, mais il n’y a pas encore eu d’arrestation. La difficulté est liée 

au fait que les malfaiteurs peuvent agir de l’étranger ou au niveau international. 

Contrôler chaque invitation à devenir amis

Surber recommande de ne pas donner son propre numéro de téléphone mobile. Par ailleurs, il ne faut jamais 

transmettre de code PIN reçu par SMS ni confirmer de code PIN inconnu. 

Par mesure de sécurité, les utilisateurs de Facebook peuvent protéger leur vie privée et n’autoriser les accès qu’à 

leurs amis avec les réglages correspondants. «Chaque demande d’ajout à sa liste d’amis doit être soigneusement 

contrôlée, et il convient surtout de vérifier si l’on n’a pas déjà accepté la personne dans la liste d’amis», explique 

Surber. 

Un journaliste des journaux de quartier et courriers locaux zurichois de la «Lokalinfo» a également goûté à la 

piraterie informatique – à ses dépens. Il a accepté une invitation à devenir amis et a reçu peu de temps après un 

message privé par la messagerie instantanée de Facebook. «Donne-moi ton numéro de mobile.» Ceci fiat, la 

sollicitation suivante ne s’est pas fait attendre: «Tu vas recevoir un code par SMS, peux-tu me le transmettre?» 

Ce qu’il a fait, pensant qu’il s’agissait d’une collègue de la rédaction. 

Ce n’est que plus tard que le journaliste constate que les pirates informatiques ont acheté une console de jeu 

pour 100 francs sur une boutique en ligne étrangère. «Le montant a été imputé à ma facture de téléphone 

mobile par un fournisseur tiers.» Il a porté plainte auprès de la police et a informé Swisscom. Celle-ci a fait 

preuve de compréhension et n’a pas débité le montant. 

«Si ce type de cas touche une facture Swisscom, nous recommandons aux clients de nous contacter», nous a 

répondu la porte-parole de Swisscom Sabrina Hubacher. En cas d’escroquerie, Swisscom renonce au paiement 

des fournisseurs tiers. Ceux-ci doivent alors réclamer eux-mêmes l’argent. Hubacher recommande tout de même 

de poster un commentaire sur Facebook quant au profil piraté et de porter plainte auprès de la police. 

(Tages-Anzeiger) 
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Créé le: 09.05.2017, 14h51 

1. Les dangers et les risques des réseaux sociaux: 

……………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………

…………………………………………………………………………………………………………………………………………… 

2. Réfléchis à ce que les personnes de l’article pourraient raconter dans une 

interview. Comment se sont-ils mis dans cette situation? Quels étaient leurs 

motifs? Qu’en pensent-elles a posteriori? Comment se sentent-elles après les 

«faits»? A quelles conséquences doivent-elles s’attendre? 

Tu trouveras d’autres 
informations sur les dangers liés 
aux réseaux sociaux sur le site: 

Jeunes et médias, Réseaux sociaux, 
Opportunités et risques 
https://www.jeunesetmedias.ch/fr/opp
ortunites-et-risques/reseaux-
sociaux.html

La victime: 

La police: 

Le malfaiteur: 
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3. Rédige un manuel dans lequel tu expliques à un jeune comment se comporter sur 

les réseaux sociaux ou ce que l’on peut y divulguer et ce qu’il vaut mieux garder 

pour soi. 

Pour t’aider, tu peux utiliser le lien suivant: 
https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-
donnees/Internet_und_Computer/services-en-ligne/medias-sociaux/observations-concernant-
les-sites-de-reseautage-social.html
(Préposé fédéral à la protection des données et à la transparence, Réseaux sociaux, 
«Recommandations aux utilisateurs») 

Source d’images: Handwerk-Magazin.de 
https://img.handwerk-magazin.de/files/smthumbnaildata/392x/5/1/4/6/3/1/Fotolia_44298834_kbuntuFotolia.com_social_media.jpg 

Comment utiliser les réseaux sociaux en toute sécurité: 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 

……………………………………………………………………………………………………………………………………….. 
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Solutions possibles: 

1. Les dangers et les risques des réseaux sociaux: 

 La sensibilisation insuffisante à l’accessibilité de commentaires, photos, etc. pour d’autres 

utilisateurs, et aux dangers connexes d’utilisation abusive de donnée. Une fois sur la Toile, les 

photos peuvent pour ainsi dire plus être supprimées. 

 Cyberdépendance 

 Distraction pendant les devoirs lorsque les jeunes les font à l’ordinateur tout en étant connectés à 

un réseau social. 

 Contacts non sollicités et agressions sexuelles: les pédosexuels peuvent prendre contact avec des 

victimes potentielles par les réseaux sociaux. 

 Etre ridiculisé, offensé ou harcelé par d’autres «utilisateurs» (cybermobbing) 

(Source: https://www.jeunesetmedias.ch/fr/opportunites-et-risques/reseaux-sociaux.html)  

Autres possibilités: 

 Obtenir, subtiliser des données afin de les utiliser de manière abusive ou de les publier. 

 Chantage basé sur des informations, des images ou des vidéos mises en ligne par la victime, ou 

subtilisées par l’extorqueur (que la victime en soit consciente ou non) 

 Les informations données sur les réseaux sociaux peuvent être utilisées pour des attaques de 

phishing.  

2. Réfléchis à ce que les personnes de l’article pourraient raconter dans une 

interview. Comment se sont-ils mis dans cette situation? Quels étaient leurs 

motifs? Qu’en pensent-elles a posteriori? Comment se sentent-elles après les 

«faits»? A quelles conséquences doivent-elles s’attendre? 

Solutions individuelles des élèves 

Réflexions possibles: 

La victime:  n’a pas réfléchi aux conséquences, était naïve. Peut être par la suite déçue, honteuse, 

furieuse, etc. Les données qui sont transmises sur la Toile ou ont été subtilisées peuvent parfois s’y 

retrouver ultérieurement. Des conséquences ultérieures ne sont donc pas exclues, si les données sont 

transmises ou revendues. 

Le malfaiteur: peut avoir différents motifs (pauvreté, cupidité, plaisir de faire souffrir autrui, etc.), peut se 

sentir fort, voire supérieur, après son acte, peut éventuellement le regretter par la suite. Il n’a peut-être 

pas réfléchi aux conséquences de son acte. S’il est pris, il doit s’attendre à une poursuite pénale. 
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Le policier:  est actif dès qu’une plainte est déposée. Peut sans doute se mettre à la place de la 

personne lésée. Doit tenter d’élucider le cas et de trouver le responsable (malfaiteur). Peut être frustré si 

ce genre de cas se répète et que ses enquêtes n’apportent pas les résultats escomptés. 

3. Rédige un manuel dans lequel tu expliques à un jeune comment se comporter sur 

les réseaux sociaux ou ce que l’on peut y divulguer et ce qu’il vaut mieux garder 

pour soi. 

Solutions individuelles des élèves 

Comparaison éventuelle aux informations du site: 

https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-donnees/Internet_und_Computer/services-

en-ligne/medias-sociaux/observations-concernant-les-sites-de-reseautage-social.html (Préposé fédéral à la 

protection des données et à la transparence, Réseaux sociaux, «Recommandations aux utilisateurs») 
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Cybermobbing Protection des données 3e cycle 1¦4 

Mandat 

 Les élèves échangent leurs expériences du cybermobbing en petits 
groupes.  

 Les élèves s’informent à l’aide des fiches sur le cybermobbing. 
 Les élèves conçoivent un jeu de rôle dans lequel ils dépeignent une 

situation et sa solution. 
 L’enseignant souligne les conséquences juridiques. 

Objectif 

 Les élèves réfléchissent à leurs connaissances du cybermobbing et 
approfondissent ces connaissances à l’aide des informations contenues 
dans la documentation mise à disposition. 

 Les élèves connaissent les conséquences juridiques du cybermobbing. 

Lien avec le 
programme 
scolaire 

 Les élèves savent identifier les conséquences d’actes médiatiques et 
virtuels et les nommer (création d’une identité, entretien d’une relation, 
cybermobbing). MI.1.1c 

Matériel 
 Feuille de travail «Cybermobbing» 
 Un ordinateur ou une tablette par groupe, ou des informations imprimées 

tirées des sites Web. 

Forme de travail Travail en groupe/travail individuel/avec toute la classe 

Temps imparti 45 minutes 

Informations complémentaires:

 Les informations des sites Web repris sur la feuille de travail peuvent également être remises aux 
élèves sous leur forme imprimée. A défaut, les élèves peuvent accéder directement aux 
informations de ces sites avec des ordinateurs ou des tablettes.  

 L’enseignant peut communiquer oralement les conséquences juridiques aux élèves. La brochure du 
site de Prévention Suisse de la Criminalité «Cyberharcèlement: Agir de bon droit» 
https://www.skppsc.ch/fr/wp-content/uploads/sites/5/2016/12/droitcyberharcelement.pdf
Il importe de souligner le fait que l’auteur de calomnies, injures ou diffamations, etc. risque des 
poursuites non seulement pénales, mais aussi civiles. Un jugement peut accorder des dommages et 
intérêts ou une réparation morale envers la victime. Toute personne a également de droit d’exiger 
de l’«auteur» de contenus erronés la concernant qu’il les corrige. Dans une situation concrète, il est 
donc recommandé de chercher à d’abord dialoguer avec l’«auteur» (en impliquant éventuellement 
une personne médiatrice, telle qu’un enseignant, par exemple), afin de lui demander mettre fin à 
l’atteinte à la personnalité ou de réparer le préjudice. 
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Cybermobbing 

Discussion

Discutez en groupe de vos expériences en matière de cybermobbing. 
Quand parle-t-on de cybermobbing? 
Connaissez-vous une victime? 
Comment en arrive-t-on au cybermobbing? Qu’est-ce qui le déclenche? 
Que ressentent les personnes concernées? 
En tant que victime de cybermobbing, que peut-on faire? 

Recherche 

Informez-vous sur le cybermobbing à l’aide des fiches et de sites Web 
présentées. 
Prenez note des principales constatations. 

Site de l’Union européenne sur la cyberintimidation 

http://keepcontrol.eu/?lang=f

Pro Juventute – Aide mémoire pour les enseignants sur « cybermobbing » 

https://www.jeunesetmedias.ch/fileadmin/user_upload/2_Chancen_und_Gefahren/CyberMobbing_aide_m

emoire_enseignants.pdf

Cybermobbing, jeux, smartphones et compagnie? Brochure du programme «Jeunes et médias» 

http://www.news.admin.ch/NSBSubscriber/message/attachments/29505.pdf (Seite 23) 

Je retiens les points suivants: 
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Directives du jeu de rôle: 

Personnes 
Malfaiteurs (plusieurs) 
Victime  
Participants au harcèlement 
Evt. les parents 
Evt. un enseignant 
Evt. une autre personne 

Déroulement 
Antécédents (comment naît une situation de cybermobbing?) 
Déroulement du cybermobbing (que se passe-t-il? Qui fait quoi?) 
Solution (comment la situation est-elle résolue? Comment harceleurs et victimes se comportent-ils?) 

Source d’images: Epochtimes.de
http://www.epochtimes.de/assets/uploads/2015/03/Cyber_Mobbing_Illu_Christian_Schlierkamp-640x427.jpg

Exercice 

Réfléchissez en groupe à une situation de cybermobbing.  
Jouez ensuite la situation devant la classe. 

Conséquence juridiques du 
cybermobbing 

Jeunes et médias «Cyberharcèlement: 
Agir de bon droit» 

https://www.jeunesetmedias.ch/filead
min/user_upload/2_Chancen_und_Gef
ahren/Cyberharcelement_Agirdebondr
oit_FR_20055.pdf
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Cybermobbing Protection des données 3e cycle 4¦4 

Solutions possibles:

1. Discussion  

Les résultats de la discussion de groupe peuvent ensuite être partagés avec la classe. Cela peut se 

faire dans le cadre d’une discussion avec toute la classe, d’un tour de table ou par écrit.  

2. Recherche 

Solutions individuelles des élèves 

3. Jeu de rôle 

Solutions individuelles des élèves 

4. Conséquence juridiques 

Voir détails des informations à l’intention de l’enseignant (dossier d’information «Protection des 

données», chapitre 2.4., notamment: «Dangers concrets et conséquences juridiques») 

Brochure de Prévention Suisse de la Criminalité «Cyberharcèlement: Agir de bon droit» 

https://www.skppsc.ch/fr/wp-content/uploads/sites/5/2016/12/droitcyberharcelement.pdf
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Smartphones Protection des données 3e cycle 1¦5 

Mandat 

 Les élèves s’informent sur les données contenues dans un smartphone. 
 Sur la base de la feuille de travail, les élèves recherchent comment 

protéger autant que possible leurs données d’un smartphone. 
 Les élèves présentent leur solution à la classe. 

Objectif 
 Les élèves s’informent sur les données contenues dans un smartphone. 
 Les élèves connaissent les possibilités de protection optimale de leurs 

données d’un smartphone. 

Lien avec le 
programme 
scolaire 

 Les élèves peuvent expérimenter, seuls ou en équipes, les possibilités 
médiatiques et échanger leurs points de vue. 
(MI.1.3h) 

Matériel 
 Un ordinateur par groupe 
 Feuille de travail «Smartphones» 
 Smartphones des élèves 

Forme de travail Travail avec toute la classe/travail en groupe 

Temps imparti 20 minutes 

Informations complémentaires:

 Lors du travail de groupe, les élèves doivent avoir le temps d’effectuer une recherche. Dans ce 
contexte, ils peuvent également consulter d’autres sites Web. 

 « Neuf règles à suivre pour sécuriser son smartphone Android et son iPhone » 
http://www.frandroid.com/android/applications/securite-applications/390659_9-regles-a-suivre-
pour-securiser-son-smartphone-android-et-son-iphone
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Smartphones Protection des données 3e cycle 2¦5 

Smartphones 

Exercice

Analyse ton smartphone et note toutes les catégories de données 

enregistrées te concernant et concernant d’autres personnes sur les 

cartes ci-dessous. 

Par exemple, les numéros de 

téléphone de tous tes contacts 
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Discussion

Discutez dans votre groupe des mesures que vous pourriez prendre 
pour mieux protéger les données de votre smartphone. Vous pouvez 
également utiliser les liens suivants, pour obtenir des informations 
complémentaires. 

Liens 

 9 règles à suivre pour sécuriser son smartphone Android (et son iPhone) 

http://www.frandroid.com/android/applications/securite-applications/390659_9-regles-a-suivre-

pour-securiser-son-smartphone-android-et-son-iphone

 Applications et protection des données 

http://www.saferinternet.fr/ 

 Smartphone et sécurité 

https://www.futura-sciences.com/tech/dossiers/smartphone-securite-smartphones-1002/

 Protection contre le vol  

http://jactiv.ouest-france.fr/actualites/multimedia/vol-perte-smartphone-comment-proteger-vos-

donnees-45671 

 Vie privée sur le smartphone 

https://www.allopsm.fr/blog/astuces/comment-bien-proteger-sa-vie-privee-sur-son-smartphone-

ios-android/

 Autres sites Web trouvés de manière autonome  
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Exercice

Ecrivez les cinq principales règles de protection des données se 

trouvant sur votre smartphone dans la liste ci-dessous.  

Présentez-les ensuite à la classe. 

Nos cinq règles de sécurité à l’intention des utilisateurs de smartphones: 

1. …………………………………………………………………………………………………………………

…………………………………………………………………………………………………………… 

2. …………………………………………………………………………………………………………………

…………………………………………………………………………………………………………… 

3. …………………………………………………………………………………………………………………

…………………………………………………………………………………………………………… 

4. ……………………………………………………………………………………………………………..

……………………………………………………………………………………………………………..

5. …………………………………………………………………………………………………………………

……………………………………………………………………………………………………………

T’en souviens-tu? 

Pour protéger efficacement les 
données, il te faut un mot de passe 
sûr.  
Le site www.passwortcheck.ch (en 
allemand uniquement) te permet de 
contrôler la force de tes mots de 
passe. 
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Solutions possibles: 

1. Analyse ton smartphone et note toutes les données enregistrées te concernant et 

concernant d’autres personnes sur les cartes ci-dessous. 

Faites un état des lieux, rassemblez et regroupez sur une table, au tableau, sur un tableau blanc 

ou sur un tableau d’affichage les cartes découpées contenant les données trouvées. Cela permet 

aux élèves de se faire un aperçu de la diversité des données enregistrées. 

2. Ecrivez les cinq principales règles de protection des données se trouvant sur votre 

smartphone dans la liste ci-dessous.  

Présentez-les ensuite à la classe. 

Solutions individuelles des élèves 

Des conseils sur le thème du smartphone et de la sécurité sont également disponibles dans le 

dossier d’information lié à cette série de leçons, au chapitre correspondant. 

Par ailleurs, PC-Magazin.de propose 10 règles d’or (en allemand uniquement), présentées sous la 

forme de captures d’écran dans une galerie. Celles-ci peuvent être projetées et comparées aux 

solutions des élèves. 

http://www.pc-magazin.de/bildergalerie/smartphone-sicherheit-tipps-galerie-3197166-

118531974.html

Conseils:  

 désinstaller les applications qui ne sont plus utilisées 

 Contrôler les droits des applications et les limiter; ne permettre l’activation que des fonctions 

réellement nécessaires (une application a-t-elle réellement besoin d’un accès aux données 

d’emplacement ou aux contacts personnels?) 
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Situations concrètes Protection des données 3e cycle 1¦9 

Mandat 
 Les élèves jouent au «Cyberjeu» par groupes de quatre ou cinq. 
 Le nombre des situations à jouer est fixé par l’enseignant. 
 Les situations controversées sont ensuite discutées au sein de la classe. 

Objectif 

 Les élèves peuvent réfléchir aux acquis et les utiliser concrètement dans 
le jeu. 

 Les élèves discutent des situations en groupe et peuvent justifier leurs 
points de vue. 

Lien avec le 
programme 
scolaire 

 Les élèves sont en mesure de citer les opportunités et les risques liés à 
l’utilisation des médias et d’en tirer des conséquences pour leur 
comportement personnel (mise en réseau, communication, 
cybermobbing, piège de l’endettement, potentiel de dépendance, par 
exemple). 
(MI.1.1e) 

Matériel 
 Règles du jeu «Cyberjeu» 
 Cartes action «Cyberjeu» 

Forme de travail Avec toute la classe ou travail en groupe 

Temps imparti Cinq minutes par carte action 

Informations complémentaires:

 Les situations présentées sur le site http://www.thewebsters.ch/fr/ peuvent également être 
utilisées. 

 Le site www.webfail.at présente également (en allemand ou en anglais) de fausses informations 
drôles, des contributions embarrassantes prêtant à réflexion. Certaines d’entre elles ont été 
utilisées dans les cartes de ce jeu, parfois légèrement modifiées. De nombreuses publications, 
contributions, de nombreux dialogues, etc. prêtent cependant à sourire ou invitent à réfléchir. 
Ceux-ci peuvent servir de point de départ à une discussion ou à une leçon. 
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Cyberjeu

Règles du jeu 

Le jeu se compose de quatre cartes action différentes décrivant une situation ou une publication 

concrète. La personne dont c’est le tour et qui prend une carte de la pile doit répondre aussi 

précisément que possible aux questions, expliquer et justifier correctement sa réponse. 

Les joueurs observent et évaluent les explications du joueur dont c’est le tour. 

Les explications sont ensuite évaluées par les autres joueurs. L’octroi de points doit pouvoir être 

justifié. 

Points 

3 points Les explications du joueur dont c’est le tour sont détaillées et ne peuvent pas être 

complétées par les autres joueurs. 

2 points Les explications du joueur dont c’est le tour sont détaillées, mais d’autres points 

peuvent être mentionnés. 

1 point Les explications du joueur dont c’est le tour sont correctes, mais ne sont pas justifiées 

ou sont incomplètes. 

0 point Les joueurs constatent à l’unanimité que les explications du joueur dont c’est le tour 

sont incorrectes. 

Fin de la partie 

Après quelques tours (le nombre de tours doit être fixé à l’avance), les points sont additionnés. Le 

gagnant doit déterminer les trois cartes les plus controversées au sein du groupe. 

Discussion

Les cartes les plus controversées de chaque groupe sont discutées 

au sein de la classe. 

Lien/vidéo 

Tu trouveras d’autres situations et histoires traitant d’Internet et de ses 
dangers à l’adresse http://www.thewebsters.ch/fr/. 

Exercice 

Lisez les informations sur le cyberjeu et jouez le jeu par groupes de 
quatre ou cinq. 
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Carte action  
1 

Tu reviens d’un voyage à Majorque où une amie t’a 
accompagné. Vous avez pris de super photos avec 
vos appareils. 

Sur certaines d’entre elles, on vous voit en train de 
jouer au tennis, sur d’autres, ta meilleure amie est en 
bikini, ou tu es devant l’hôtel, devant un magnifique 
paysage.  

A qui montres-tu les photos? A qui ne les 

montres-tu pas? 

Où pourrait-il y avoir un problème? 

Explique et justifie ton point de vue. 

Carte action  
2 

Tu as l’appartement pour toi pendant une semaine: 
tes parents sont en vacances avec leurs frères et 
sœurs. 

Tu l’annonces sur Instagram et demandes dans la 
foulée qui participe à une sortie le samedi suivant. 

Pourquoi cette publication pourrait-elle poser 

problème? 

Quelles sont les erreurs que tu ferais mieux 

d’éviter? 

Explique et justifie ta réponse.

Carte action  
3 

Un camarade de classe gère depuis peu un «site 
incitant à la haine» contre une autre élève. 
Tu l’apprends par un copain. 

Où sont les problèmes? 

Comment réagis-tu? 

Explique et justifie ta réponse. 

Carte action  
4 

Tu ouvres un e-mail envoyé par un bon copain. L’e-
mail ne contient qu’un lien. 

Quel est le danger encouru si tu cliques sur le 

lien? 

Comment réagis-tu? 

Explique et justifie ta réponse. 



Protection des données 
Documents de travail

                                                                    

Situations concrètes Protection des données 3e cycle 4¦9 

Carte action  
5 

Adi 
Yes! J’ai piraté le réseau sans fil du voisin! Eh non, la 
date de naissance n’est pas un mot de passe sûr. Ha 
ha ha. Et il a des photos croustillantes sur son réseau, 
lol! 
Aimer Commenter Hier à 22h01  

Fab  Quel genre de photos:DDDDD
Hier à 22h04 

Adi    Toutes de lui-même…. :-D 
Hier à 22h05

Fab   Je veux voir. Envois par MP! 
Hier à 22:06 

En quoi le comportement d’Adi et de Fab pose-

t-il problème? 

A la place du voisin, que fais-tu lorsque tu 

l’apprends? 

Explique et justifie ta réponse. 

Carte action  
6 

Inès fait des photos sur l’île Maurice. Super temps, 
super hôtel, super gens… Elle décide de télécharger 
certaines photos sur Instagram. 

En quoi cela pose-t-il problème? 

Quels conseils donnerais-tu à Inès? 

Explique et justifie ta réponse. 

Carte action  
7 

Mara 
Paul, j’ai des trucs à te dire: 1. D’où connais-tu mon 
numéro de téléphone mobile? 2. Ne m’envoie plus de 
messages d’amour! Et surtout pas d’autoportraits, ils 
n’ont rien d’aguichant! 3. Je ne veux rien de toi! 4. 
N’envoie pas de SMS à d’autres pour dire que nous 
sommes ensemble. Imbécile! 
Aimer Commenter Mardi à 14h35 

Paul Rentré de vacances. J’ai laissé mon 
téléphone mobile chez mon cher frangin 
pour des appels importants. On ne peut 
donc pas lui faire confiance… Content de 
savoir ce que tu penses de moi 
Vendredi 20h08

Quelle est l’erreur commise par Paul et Mara? 

Quels conseils leur donnes-tu? 

Explique et justifie ta réponse. 

Carte action  
8 

Ton amie Alice a rencontré un gars sympa sur un 
forum de chat. Elle le trouve séduisant, mais n’est pas 
très satisfaite de sa personne et lui a envoyé des 
photos d’une tierce personne par WhatsApp. 
Maintenant, elle veut le rencontrer. 
Une amie commune conseille à Alice de le rencontrer 
et de tout lui expliquer. Elle est quand même jolie! La 
rencontre vire au désastre. Alice te raconte que le 
type était moche et avait également envoyé de 
fausses photos. 

Où est le problème dans le comportement 

d’Alice? 

Que ferais-tu à sa place? 

Explique et justifie ta réponse.
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Carte action  
9 

Nina 
Quelqu’un peut-il me faire un plaisir? Je suis aux 
Etats-Unis et j’attends un e-mail important de mon 
nouveau bailleur. Il voulait m’envoyer le contrat et ne 
sait pas que je suis absente. Quelqu’un peut-il lui 
répondre que je ne reviens que dans 3 semaines? 
MERCI!
Aimer Commenter Hier à 22:00 

Mike Bien sûr, je peux m’en charger. 
Aimer Commenter Hier à 22:00 

Nina Super, merci. Mon adresse e-mail est 
nina.supergirl@mail.ch, et mon mot de 
passe – nina445. Le bailleur s’appelle Paul 
S. 
Aimer Commenter Hier à 22:00 

En quoi la situation pose-t-elle problème? 

Que doit craindre Nina désormais? 

Explique et justifie ta réponse.

Carte action  
10 

Tu reçois l’e-mail suivant:

Cher client PayPal 
Nous réalisons régulièrement les travaux de maintenance 
nécessaires sur nos systèmes de sécurité. Votre compte a été 
sélectionné au hasard. Dans ce contexte, vous passez par plusieurs 
pages Web sur lesquelles vous devez confirmer vos données. 
Veuillez nous indiquer les informations de votre compte, en 
saisissant les données aux pages suivantes. Pour ce faire, ouvrez la 
page Internet suivante: 
https://www.paypal.com/ch/home?locale.x=fr_CH
Veuillez confirmer les informations relatives à votre compte aussi 
rapidement que possible, pour éviter une interruption du service. 
Si vous n’actualisez pas votre compte, l’utilisation du service sera 
limitée. 

Merci beaucoup! 
Votre équipe PayPal 

En quoi la situation pose-t-elle problème? 

Comment réagis-tu à cet e-mail? 

Explique et justifie ta réponse. 

Carte action 
11 

Ton meilleur ami te montre quelques nouvelles vidéos 
YouTube sur son téléphone mobile. 

La dernière vidéo montre comment deux élèves plus 
âgés intimident un élève plus jeune, le frappent et lui 
donnent des coups de pied. 

Quel est le problème du comportement de ton 

ami? 

Comment réagis-tu? 

Explique et justifie ta réponse. 

Carte action 
12 

Tu reçois l’e-mail suivant: 

Quoi de mieux qu’un bonus de bienvenue d’un montant de 
400 euros? Un bonus pouvant atteindre 400 euros crédités à votre 
compte! 
Les nouveaux joueurs ne sont qu’à quelques secondes de l’action 
s’ils s’inscrivent au club Virtual Vegas Players Club. Ouvrez 
simplement un nouveau compte, faites vos premiers versements et 
vous verrez l’argent immédiatement! 
Jouer avec jusqu’à 400 euros de chez vous, vous donne la liberté 
de découvrir les incroyables nouveaux jeux et de faire d’incroyables 
expériences Live Dealer sur notre site Web. Essayez un jeu auquel 
vous n’aviez jamais joué, ou savourez simplement les nombreux 
classiques que nous proposons. 
Nous offrons de l’argent, gagnez-le! Inscrivez-vous dès aujourd’hui 
à l’adresse: 
http://www.web-vegasvip.ne/de

En quoi l’e-mail pose-t-il problème? 

Comment réagis-tu à ce message? 

Explique et justifie ta réponse.
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Carte action  
13 

Sandro 
Ce con de prof est un imbécile! Il veut rincer l’éponge 

et s’en met plein le pantalon!  Quel tableau! Quel 
crétin:DDD lol
Aimer Commenter Il y a 3 heures 

Domi Yeah, trop cool! C’est bien lui. Il m’a 
donné un 3 au dernier test. Salaud! 
Il y a 3 heures 

Nina Il est vraiment con! Qu’est-ce qu’ils veulent 
qu’on apprenne d’un vieux con comme 
ça?! 
Il y a 34 minutes 

Quelles sont les règles et les lois violées dans 

ce cas? 

Comment réagis-tu à ce genre de publication? 

Explique et justifie ta réponse.

Carte action  
14 

Tu es malade et envois un e-mail à ton enseignant 
pour l’informer de ton absence du jour. 

Le soir même, la fête de l’année est organisée et tu 
ne peux pas la rater. Bien entendu, une photo de toi, 
détendus – faisant la fête et un peu éméché – est 
publiée sur Internet.  

Ton professeur trouve la photo.

Comment réagis-tu? 

Que pense ton professeur? 

Explique et justifie ta réponse. 

Carte action  
15 

Dave se connecte à YouTube, Instagram, Snapchat et 
Facebook avec le même identifiant et le même mot de 
passe. 

Où est le problème? 

Que conseilles-tu à Dave? 

Explique et justifie ta réponse. 

Carte action  
16 

Selim 
Deux semaines en Espagne avec toute la famille!! Olé!
Aimer Commenter Il y a 15 heures 

En quoi cette publication pose-t-elle problème? 

Que conseilles-tu à Selim? 

Explique et justifie ta réponse.
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Carte action  
17 

Pauline essaye plusieurs fois d’accéder à son compte 
e-mail, mais elle reçoit chaque fois un message lui 
indiquant que le mot de passe ou le nom d’utilisateur 
sont incorrects. 

Ses amis lui racontent le même jour avoir reçu de sa 
part un e-mail leur demandant de la sortir d’une 
situation critique avec de l’argent. 

Que pourrait-il s’être passé? 

Comment peut-on empêcher que des tiers ne 

piratent un compte e-mail? 

Explique et justifie ta réponse. 

Carte action  
18 

Carte action  
19 

Carte action  
20 
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Solution possibles aux cartes action 

1. Les photos sur lesquelles une personne n’est guère vêtue posent problème lorsqu’elles sont publiées sur Internet, que 
ton amie l’accepte ou non. Les photos de toi en train de jouer au tennis et dans le paysage ne posent pas de 
problème en soi, tant que personne d’autre n’est dessus. Le téléchargement de photos de vacances peut poser 
problème si elles sont publiées en temps réel et qu’elles permettent de conclure à une absence prolongée. Un 
cambrioleur pourrait apprendre que tu n’es pas chez toi. Ne divulgue jamais trop d’informations de manière 
irréfléchie. 

2. Tu publies d’abord que tu es seul(e) pendant une semaine, soit une invitation pour des personnes mal intentionnées. 
En outre, tu indiques que tu sors. Un cambrioleur pourrait apprendre que tu n’es pas chez toi. Ne divulgue jamais trop 
d’informations de manière irréfléchie. 

3. C’est un cas très clair de cybermobbing: crée des captures d’écran pour avoir des preuves. Une réaction adéquate 
doit être bien réfléchie, car elle peut également avoir des conséquences. Et pourtant – dans un cas comme celui-ci, tu 
devrais faire preuve de courage moral: adresse-toit à une personne de confiance, voire à la police, selon la gravité du 
cas. Si tu as peur d’une réaction d’un autre élève, tu peux contacter les autorités compétentes de manière anonyme. 

4. Aujourd’hui, il est relativement simple de falsifier des e-mails, les adresses ressemblent à celles de personnes que tu 
connais. Si tu as un doute, évite surtout de cliquer sur le lien. Les virus, chevaux de Troie ou autres «programmes 
malveillants» peuvent s’incruster sur ton ordinateur. Le mieux est de demander directement à ton ami s’il t’a 
réellement envoyé l’e-mail. 

5. Adi s’est procuré de manière illicite l’accès à un réseau tiers. C’est un délit. Fab a demandé à Adi de transmettre les 
données volées. Cela peut également avoir des conséquences juridiques. Un entretien de clarification de la situation 
et une demande de réparation devraient être le minimum. Selon la relation avec ces deux personnes, leur 
comportement peut également avoir des conséquences juridiques. Le voisin doit vérifier son comportement en 
matière de mot de passe et utiliser des mots de passe plus sécurisés à l’avenir. Par ailleurs, il doit demander des 
informations précises sur les données qui lui ont été volées. 

6. Inès doit demander l’autorisation à toutes les personnes identifiables sur la photo. Le téléchargement de photos de 
vacances peut poser problème si elles sont publiées en temps réel et qu’elles permettent de conclure à une absence 
prolongée. Des cambrioleurs pourraient apprendre qu’Inès et les autres personnes identifiables sur la photo ne sont 
pas chez elles. Ne divulgue jamais trop d’informations de manière irréfléchie. 

7. L’erreur de Paul est manifeste: il a laissé son téléphone mobile à son frère. Il ne faut jamais laisser des appareils 
contenant tant de données personnelles à d’autres. Mara a probablement réagi un peu vite et n’a pas respecté les 
règles de savoir-vivre en réseau. Les déclarations émotionnelles et très privées ne doivent pas être faites sur des 
réseaux sociaux. 

8. Alice viole les «règles d’or» du chat: il ne faut pas rencontrer physiquement les connaissances d’un forum de chat, 
surtout pas seul(e). Par ailleurs, il convient d’être méfiant car la communication anonymisée des forums de chat 
encourage la tromperie. Et si tu souhaites tout de même rencontrer ton partenaire de chat, il est clair que mentir à 
son interlocuteur n’est pas la solution... Une explication aurait dû avoir lieu avant la rencontre. 

9. Les informations personnelles, telles que l’adresse e-mail, notamment en relation avec le mot de passe 
correspondant, ne doivent jamais être rendues publiques, et n’ont donc rien à faire, ni sur Facebook, ni sur aucun 
autre réseau social. Toute personne pouvant voir le message de Nina a désormais la possibilité de se connecter à son 
compte e-mail. Si d’autres services sont liés à ce compte e-mail, ceux-ci peuvent faire l’objet d’une utilisation abusive. 
Si Nina ne limite pas l’accès à ses messages à ses amis, mais l’autorise à tout utilisateur de Facebook, le cercle des 
personnes tierces pouvant accéder à son compte est encore plus large. 

10. L’e-mail semble authentique parce qu’il contient des liens qui semblent sécurisés. Un établissement financier sérieux 
ne demande pas ce genre de choses à ses clients. La correspondance électronique est relativement facilement 
falsifiable (les banques et autres instituts financiers sont particulièrement touchés par les attaques de phishing). Il 
convient d’être particulièrement vigilant avec les e-mails à caractère financier et de contrôler, en cas de doute, en 
téléphonant par exemple à la banque. Il convient de ne jamais cliquer sur des liens douteux et de ne jamais ouvrir de 
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fichiers annexes suspects. Ils peuvent contenir des virus, chevaux de Troie ou autres «programmes malveillants» qui 
s’incrustent sur ton ordinateur. 

11. Ton ami diffuse des vidéos violentes. Prends explicitement tes distances. Si les personnes de la vidéo sont des 
personnes de ton environnement, tu dois chercher à en parler à une personne de confiance. La cyberviolence n’est 
pas une affaire anodine! 

12. Une offre alléchante cherche à te faire cliquer sur un lien. Ce type d’e-mails – d’ailleurs souvent mal rédigées, ce qui 
ne signifie pas qu’il n’existe pas de spams «impeccables» – doivent être supprimés, de manière idéale sans les ouvrir 
au préalable, si on les identifie déjà comme spam dans l’objet. Ne jamais cliquer sur des liens inconnus. 
Généralement – mais pas toujours – le filtre antispam ne laisse pas ces messages passer et les déplace vers le dossier 
de courrier indésirable. Tu dois sans doute aussi te demander si tu as communiqué ton adresse e-mail, si tu ouvres 
des sites problématiques ou peu sérieux, et si tu ne ferais pas mieux de changer tes habitudes de navigation. 
Supprime en tout cas régulièrement les cookies de ton navigateur Web. 

13. Sandro, Domi et Nina violent la dignité de leur professeur. Ils le ridiculisent en publiant des photos de lui sur 
Internet – bien entendu sans son consentement. Ne pas suivre aveuglément ses amis (éventuels): assister à la scène 
sans intervenir est un acte de complicité. Crée une capture d’écran et parles-en à une personne de confiance. Informe 
ton professeur. 

14. Excuse-toi officiellement auprès de ton professeur. Assure-lui qu’il s’agissait d’un faux-pas et que cela n’arrivera plus. 
Le professeur sent, à raison, qu’on lui ment et perd de sa confiance en toi. Il convient de définir des priorités: on ne 
peut pas s’absenter de l’école pour maladie et faire la fête. 

15. Si le mot de passe de Dave est piraté, il risque –très probablement – que tous ses comptes soient manipulés. Il perd le 
contrôle non seulement sur ses comptes, mais aussi sur toutes les données qu’il a enregistrées sur les plateformes 
concernées. Dave doit à l’avenir utiliser un mot de passe plus sûr. 

16. Avec ce message, Selim ouvre presque la porte aux cambrioleurs... Rendre des informations de ce type publiques est 
un acte de négligence. Elles n’ont rien à faire sur la Toile. Sinon, quelqu’un peut savoir que la maison/l’appartement 
est vide pour les deux prochaines semaines. 

17. Quelqu’un a accédé illicitement au compte de Pauline (en trouvant son mot de passe, par exemple) et a modifié son 
mot de passe. Conseil: ne choisissez pas de mot de passe simple, de type 123456, des noms de personnes ou 
d’animaux domestiques, etc., pouvant être retrouvés sur votre profil Facebook. 


